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Ⅱ

논문 제목 구현 방식

Zero Trust Cybersecurity: 

Critical Success Factors and 

a Maturity Assessment 

Framework[3]

개 핵심 성공 요인을 8

기반으로 성숙도 평가 

프레임워크 개발

Zero Trust Maturity 

Matters: Modeling Cyber 

Security Focus Areas[4]

기존 사이버 보안 성숙도 

모델을 통합하여 

제로트러스트 성숙도 

모델 개발(ZTMM) 

Designing Extended Zero 

Trust Maturity Model – 

From Technical to 

Socio-Technical[5]

기술적 요소뿐만 아니라 

사회기술적 요소를 포함한 

확장된 제로트러스트 성숙도 

모델 제안

Assessing the Impact of 

Zero Trust on 

Cybersecurity Maturity[6]

제로트러스트 구현이 

사이버 보안 성숙도에 미치는 

영향 분석

Maturity Model for 

Corporate Sector Based on 

Zero Trust Adoption[7]

제로트러스트 구현 수준을 

평가하고 보안 태세를 

개선하기 위한 프레임워크 

개발
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Ⅲ

목적 참고 문서 추출 요소 선정 사유

기술 구성 요소 정의
NIST 800-207, SP 

1800-35[8]

구성요소 구조 기술 , 

시나리오

의 아키텍처와 실제 기술 스택을 정의하여 ZT

체크리스트의 기술적 기반 제공

통제 기반 항목 도출
NIST 800-53[9], DoD ZT 

Overlay[10]

목록 기술 통제 Control , 

기능

구현 가능한 체크리스트 항목을 도출하기 위한 

가장 포괄적이고 검증된 기술 통제 목록 제공

단계별 성숙도 기준
CISA Maturity Model[11], 

NSA Maturity[12]

성숙도별 구현 기준 및 

기능

체크리스트가 단순 평가가 아닌 수준별Y/N , ( 

평가를 가능하게 하는 기준 제공

조직별 책임 절차 ·

기준

RMF[13], 

ISMS-P

적용 주체 실행 절차 제도 , , 

기반 기준

구현을 기술뿐 아니라 관리적 절차적 ZT /

측면에서 평가하고 국내 인증 과의 , (ISMS-P)

연계성을 확보

국내 실무 반영 가이드라인KISA ZT 
체크리스트 표현 방식, 

국내 적용 예시

글로벌 표준을 국내 환경과 용어에 맞게 

적용하고 실무에서 바로 활용 가능한 예시 참고, 

2025년 12월 스마트미디어저널 195Smart Media Journal / Vol.14, No.12 / ISSN:2287-1322



문서 체크리스트 구성 시 추출해야 할 핵심 요소 설명

NIST SP 800-53 Rev.5

통제 항목 등 (AC, SC, AU, IA Control Families)• 

기술 통제 세부 항목의 기능 정의• 

통제 목적 및 구현 설명 • 

선택 통제 옵션들• 

기능별 보안 요구사항의 

체크리스트 항목화 기술 기능별 , 

매핑

NIST RMF (Risk 

Management Framework)

보안 통제 선정 적용 절차·• 

조직 내 리스크 기반 보안 통제 설계 원칙• 

통제 실행 시 역할 및 책임자 정의• 

체크리스트 적용 대상 

분류 관리자 사용자 시스템 및 ( / / ) 

절차 기반 도출

NIST SP 1800-35

기술 구성도 및 제품 연계 시나리오ZTA • 

상용 솔루션 기반 구성 예시• 

정책 설정 예 및 구현 흐름• 

실제 체크리스트 항목이 구현될 

수 있는 기술 스택 사례 제공/

CISA Zero Trust 

Maturity Model v2.0

대 영역 개 교차 기능별 성숙도5 + 3• 

각 영역별 기대 기능 및 단계별 구현 수준• 

구현된 기능의 평가 기준• 

체크리스트 항목별 성숙도 레벨 

설정 기준 제공

NSA Zero Trust  

Maturity Model

대 기준 요구사항 ZT 7 Pillar • 

각 별 보안 조치Pillar• 

연속적 모니터링 최소 권한 동적 정책 등 전략 원칙 , , • 

단계별 성숙도 적용 수준 및 기대 기능 설명 • 

보안 영역 전반에 걸친 기술 

요구사항과 적용 수준을 바탕으로 

성숙도 레벨별 체크리스트 구성 

가능

DoD Zero Trust Overlay

통제를 관점으로 재분류NIST SP 800-53 ZT • 

기술 통제에 대한 필수 선택 구분/• 

적용 우선순위에 따른 필터링 기준DoD • 

체크리스트 항목 필수 권장 여부 /

표시 및 적용 우선순위 설정 기반

인증 기준 ISMS-P 

국내( )

인증기준 내 접근통제 사용자 권한관리 로그관리 등 관리적 기술적 , , /• 

통제 항목

제도 기반 실무 적용 가능 항목• 

개인정보보호법 연계 항목• 

국내 기업 기관에서 적용 가능한 ·

제도적 체크리스트 구성 가능

제로트러스트 가이드라인 

2.0 (KISA)

약 여 개 항목 기반 사전 점검 요소200• 

대 구성요소별 기술 목록ZT 7• 

국내 기관 맞춤형 예시 항목• 

국내 현실에 기반한 체크리스트 

예시 및 표현 방식 참고 자료 제공
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체크리스트 구성 방법론 절차3.2 

2025년 12월 스마트미디어저널 197Smart Media Journal / Vol.14, No.12 / ISSN:2287-1322



198 2025년 12월 스마트미디어저널 Smart Media Journal / Vol.14, No.12 / ISSN:2287-1322



핵심 ZT 

영역
세부 구현 목표 참조 문서 참조 문서의 핵심 내용 도출된 체크리스트 항목 안( )

Identity
다중 인증(MFA) 

강화

NIST SP 

800-53

IA-2 (1): Identification and 

Authentication (Organizational 

Users)

질문 사용자에게 상황별로 다른 를 ( ) MFA

적용하여 질의가 가능한가?

Identity
역할 기반 접근 

통제(RBAC)
NIST RMF

Step 2: Select Controls 

(AC-3 Access Enforcement)

질문 사용자 역할에 따라 명확히 정의된 ( ) 

최소 권한 원칙이 적용되고 있는가?

Network

마이크로 세분화 

(Micro-segmentatio

n)

NIST SP 

1800-35

Section 4.2.3: 

Micro-Segmentation (using 

policies to isolate workloads)

질문 워크로드 및 애플리케이션 간의 ( ) 

통신은 기본 거부 정책을 (Default Deny) 

기반으로 격리되어 있는가?

Network 동적 정책 적용 DoD ZT Overlay

PE-3 (Physical and 

Environmental Protection): ZT 

관점 재분류 동적 접근 제어( )

질문 사용자의 위치 기기 상태 시간 등 ( ) , , 

컨텍스트 변화에 따라 접근 정책이 동적으로 

변경되는가?
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