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Ⅱ

구분 주요 내용

단계 1 (2016-2019) 다양한 암호 서명 알고리즘을 받아 기초 평가 수행, KEM, 

단계 2 (2019-2021)
보안성 효율성 구현성 등을 중심으로 후보를 추려 서명, , , 

중심의 본선 체제로 전환KEM 

단계 3 (2021-2022) 최종 후보군을 발표하고 표준 초안 작업에 착수
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보안 범주 대칭키 보안 참조 공격 기준선( )

1 비트 ~ 128 (AES-128) 비트 블록 암호 대상 키 검색128

2 비트 ~ 128 (SHA2/3-256) 비트 해시 함수 대상 충돌 검색256

3 비트 ~ 192 (AES-192) 비트 블록 암호 대상 키 검색192

4 비트 ~ 192 (SHA2/3-384) 비트 해시 함수 대상 충돌 검색384

5 비트 ~ 256 (AES-256) 비트 블록 암호 대상 키 검색256
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Ⅳ

구분 평가 지표 설명

보안성 비트 보안 강도(Bit Security) 보안 범주 기준NIST PQC 
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성능

서명 크기(Signature Size) 전체 서명 데이터의 크기

키 크기(Key Size) 공개키 및 비밀키의 크기

서명 속도(Signing Time) 서명 생성 시간

검증 속도(Verification Time) 서명 검증 시간

구조적 특성 상태 관리(Stateful/Stateless) 키 재사용 가능성 및 상태 관리 부담

알고리즘
파라미터( )

상태 
관리

서명 
크기

(bytes)

공개키
(bytes)

개인키
(bytes)

서명 
속도
상대( )

검증 
속도
상대( )

SPHINCS+ 
(SHAKE-128s)

Stateles
s

7856 32 64
느림 

(128f, 
XMSS 

보통

대비)

SPHINCS+ 
(SHAKE-128f)

Stateles
s

17088 32 64
보128s

다 빠름
보128s

다 빠름

SPHINCS+C
(128s)

Stateles
s

6304 32 64
와 128s

거의 
동일

보128s
다 다소 

느림

SPHINCS-α
(SHAKE-128s)

Stateles
s

6880 32 64
128s 

대비 3% 
빠름

보128s
다 다소 

느림

XMSS
(SHA2_10_256)

Stateful 2500 64 1373 빠름 빠름

XMSS
(SHA2_20_256)

Stateful 2820 64 2573

SHA2_1
보0_256

다는 
느리지
만 빠름

빠름

LMS/HSS
(LMS_SHA256_M

32_H10 + 
LMOTS_SHA256_N3

2_W8)

Stateful
약 

1.2-1.5
KB

56

수십 수~
백 KB
상태 정(

보 포함)

와 XMSS
유사하
게 빠름

빠름

LMS/HSS
(LMS_SHA256_M

32_H20 + 
LMOTS_SHA256_N3

2_W8)

Stateful
약 

1.4-1.8
KB

56

수십 수~
백 KB
상태 정(

보 포함)

보H10
다는 

느리지
만 빠름

빠름
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공격 유형 대응 기법 적용 알고리즘

양자 탐색 공격
공격(Grover )

이상 해시 출력 길이 256-bit 
사용

SPHINCS+, XMSS, LMS

적응적 선택 메시지 
공격 공격(ACMA )

랜덤 시드Per-message salt, SPHINCS+, SPHINCS-α

사이드 채널 공격 서명 랜덤화 상수 시간 구현, SPHINCS+, XMSS, LMS

인덱스 재사용 공격
구조 또는 안전한 상Stateless 

태 관리
SPHINCS+, XMSS, LMS
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