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1) https://github.com/blackorbird/APT_REPORT
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노드 타입 설명 예시

CampaignAPT 캠페인APT 
WannaCry_2017, Petya_2017, 
APT28_Ukraine_2022

Malware
악성코드 및 악성 소프
트웨어

ransomware, trojan, backdoor, 
worm

Technique 공격 기법 및 전술
phishing, lateral_movement, 
privilege_escalation

Tool 공격 도구 및 유틸리티
mimikatz, psexec, powershell, 
cobalt_strike

Vulnerability 취약점 개념
zero_day, buffer_overflow, 
sql_injection

Infrastructure 공격 인프라
command_and_control, proxy, 
botnet, domain

Target_Asset 표적 자산 및 데이터
credential, email, database, 
financial_data

System_Resource 시스템 자원
registry, process, memory, 
file_system

Attack_Action 공격 행위
encrypt, exfiltrate, dump, 
hijack, inject

엣지 타입 Source Target→ 의미

CONTAINS 모든 개체 타입Campaign→ 캠페인이 포함하는 개체

PERFORMS Attack_Action Technique→ 행위가 수행하는 기법

TARGETS Attack_Action Target_Asset→ 행위가 표적하는 자산

USES Technique/Malware Tool→
기법 악성코드가 사용하는 /
도구

EXPLOITS Technique Vulnerability→ 기법이 악용하는 취약점

ACCESSES
M a l w a r e / T o o l →
System_Resource

악성코드 도구가 접근하는 /
자원

EXTRACTS
S y s t e m _ R e s o u r c e →
Target_Asset

자원에서 추출하는 자산

UTILIZES
Tec hn i q ue / Ma l wa re→
Infrastructure

기법 악성코드가 활용하는 /
인프라

LEADS_TO Technique Technique→ 시간적 선후 관계    
∙ 



 ∙ 



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항목 수치

총 노드 수
개14,556

개체 노드 노드 ( 8,429 + Campaign 6,127)

총 엣지 수
개481,967

개체 간 엣지 엣지 ( 241,638 + CONTAINS 240,329)

캠페인당 평균 개체 수 개39.2

캠페인당 평균 엣지 수 개39.4







       

 

  
∈



 ∈   
∈



 ∈


 


 
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입력 새로운 보고서 : APT PDF
“Unknown_APT_Campaign_2025.pdf”

󰀻
단계 보고서 분석 및 이종 그래프 생성1 : 

로 텍스트 추출 및 문장 분할 PyPDF2 (NLTK)∙ 
로 개체 추출 및 개 노드 타입 분류SecureBERT 9∙ 

규칙 패턴 개 로 관계 추출 및 개 엣지 타입 분류(53 ) + spaCy 9∙ 
객체로 이종 그래프 구축HeteroData ∙ 

출력 캠페인 이종 그래프 : Gc
개 노드 개 개42 (Malware 3 , Attack_Action 5 , ...)∙ 
개 엣지 개 개 개44 (TARGETS 8 , USES 5 , LEADS_TO 4 , ...)∙ 
개 사용12 meta-relation ∙ 

노드 특징 차원 임베딩: Sentence-BERT 768∙ 

장 지식그래프 활용 3 :
등 장의 개 정규화 노드와 매칭“encrypt”, “powershell” 3 8,429∙ → 

개 발견<Attack_Action, TARGETS, Target_Asset> 8∙ 
의 대표 패턴 장 학습 결과  Ransomware (3 )→ 

󰀻
단계 기반 시나리오 분류2 : HGT 

장에서 학습된 모델 적용[3 HGT ]
개 층 통과 별 어텐션 계산3 HGT (meta-relation )∙ 

타입별 평균 풀링 그래프 표현 차원h_G (2304 )∙ → 
분류기 개 시나리오 확률 예측7∙ → 

학습된 지식 활용 :
장의 개 학습 패턴 적용3 Ransomware 2,247∙ 

어텐션 높음<Attack_Action, TARGETS, Target_Asset> 0.87 ( )∙ 
새 그래프에서 이 패턴 개 로 판별8 Ransomware∙ → 

출력 시나리오 확률 분포: 
[0.968, 0.021, 0.008, 0.002, 0.001, 0.000, 0.000]

󰀻
단계 분류 결과 출력 및 해석3 : 

최종 결과 :
Ransomware Campaign ✓ ……………… 96.8%

   Destructive Attack 2.1%……………………  
   Data Espionage 0.8%…………………………  

기타    …………………………………………  0.3%          

분류 근거 :
관계 개 핵심 패턴<Attack_Action, TARGETS, Target_Asset> 8 ( )∙ 

노드 포함 특징encrypt, file, ransomware (Ransomware )∙ 
장 평균 노드 과 유사한 크기 노드3 Ransomware (32.1 ) (42 )∙ 

  →       ⋯    



τ


   

∈ 

  ∙
  ∙

  

    
 ∙  


   






 
∈
⊕

 
∈


 

   ∙   

 

  

시나리오 핵심 Meta-relation 구조적 특징

Ransomware 
Campaign

<Attack_Action, TARGETS, 
Target_Asset>

평균 노드 개 밀32.1 , 
집도 높음

Data Espionage
<Technique, LEADS_TO, 
Technique>

평균 긴 시5.7 hops, 
간적 체인

Supply Chain Attack <Malware, USES, Tool>
관계 비율 USES 

27.3%

Credential 
Harvesting

<S y s t e m_ Re s o u r c e , 
EXTRACTS, Target_Asset>

memory credential →
패턴

Destructive Attack
<Attack_Action, ACCESSES, 
System_Resource>

시스템 자원 직접 접
근

Cryptojacking
<Attack_Action, ACCESSES, 
System_Resource>

자원 강조CPU/GPU 

Botnet Recruitment
<Malware, UTILIZES, 
Infrastructure>

통신 강조C2 
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  


  



 ∙
 



  ∙ log  

 ∙



   

  

 

항목 HGT GCN GAT HAN R-GCN

그래프 타입 이종 동종 동종 이종 이종

층 수 3 3 3 3 3

숨겨진 차원 256 256 256 256 256

헤드Attention 8 - 8 8 -

어텐션Meta-relation ○ × × 부분 ×
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모델
그래프 
타입

Accuracy 
(%)

Macro-F1 
(%)

Weighted-F1 
(%)

GCN 동종 78.3 ± 1.2 68.4 ± 1.8 76.1 ± 1.4

GAT 동종 81.5 ± 0.9 72.6 ± 1.5 79.4 ± 1.1

HAN 이종 85.2 ± 0.8 78.3 ± 1.2 83.7 ± 0.9

R-GCN 이종 86.7 ± 0.7 80.1 ± 1.1 85.2 ± 0.8

제안모델HGT( ) 이종 91.4 ± 0.5 87.2 ± 0.9 90.1 ± 0.6

시나리오 샘플 수
Precision 

(%)
Recall 
(%)

F1-score 
(%)

Ransomware Campaign 449 97.5 98.1 97.8

Data Espionage 337 94.2 94.8 94.5

Credential Harvesting 205 91.5 90.5 91.0

Cryptojacking 97 87.6 86.4 87.0

Destructive Attack 58 84.8 83.2 84.0

Botnet Recruitment 51 81.5 80.5 81.0

Supply Chain Attack 29 76.2 74.0 75.1

평균 (Macro) - 87.6 86.8 87.2

평균 (Weighted) - 91.8 91.5 91.6

32 2026년 03월 스마트미디어저널 Smart Media Journal / Vol.15, No.3 / ISSN:2287-1322



2026년 03월 스마트미디어저널 33Smart Media Journal / Vol.15, No.3 / ISSN:2287-1322


