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  
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

  

 

    …    

  

알고리즘 1: 폰 ( ) 개인정보 요소 들( ) 머클 트리 구성

==========================================

입력:    :    인 배열,  ≤  

  인  각 에 대해 는 의 개인정보 요소값 

또는 랜덤 더미 값 들( )

출력:    노드 해시값 포함하는 배열 트리: ( )

1. for    to   잎 노드들 전부 생성 do:  // 

2.       ←   

3. for     downto  do:  //   log

4.     for     to     do:

5.         ⌊

 
⌋  ←

                            

6. Root ←       

==========================================
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프로토콜 1 : 사용자  폰 (  개인정보 요소 들 값 ) ( )

에 인증 및 트랜잭션으로 등록masterS MRChain 

==========================================

1.    ↔   상호 인증 

2.    →   트랜잭션   및 

등록할 개인정보 요소 들 값              ( )

  //  한 의 쌍: input-output

  // 
: 의 머클 루트 값 알고리즘 로 계산( 1 )

  // :  참조 시 제시할 공개 키의 해시 

결과가 이 값과 같은지 확인 공개 키 소유 확인  //  ( )

   이전 없음을 표현 // input: output 

      
  〈_  〉

 // 개( ≤    개인정보 요소 들 값 배열) ( ) :

        단, ,    …  에 대해

        이며 ,    …   에 대해

        랜덤 값 ( )

3.   개인정보 요소 들 값 검증 진행 ( ) ;

  3.1 ∀   …  에 대하여, 

      가 의 해당 개인정보 요소값임을 확인;

예 행정안전부 데이터베이스 기록과 대조      ( : );

  3.2    을 입력으로 알고리즘 1을 실행한

결과의 출력       와 
가 같은지 확인;

4.    및 현재 시각   이용해  

블록에 포함될 확장 트랜잭션     
를

다음과 같이 생성        
  ;

  (
 는 등록   검증했음을 블록에  

기록하기 위해   가  해시에 한 서명 )

5.   와 
 연결해 자체 저장 

==========================================






 



 

   

 

     



  

알고리즘 2:  폰 (  가 ) 에 개인정보 요소 들( )

값 유효성을 검증받기 위해 제공할 정보 생성

==========================================

입력:  :  를 원소로 하는 리스트 포함된 ( 

들( )( ≤    을 제출) ),  머클 트리 배열: ( )

출력:     필수 노드 해시값 포함하는 배열: 

1.     ←  모두 로 초기화  // NULL

2. ←    // 는 제공 요소의 트리 번호 들( ) 포함 

3. for each   in   do: 

4.        //   ⇒     매핑

5. for    to   do:  //   log

6.       ←  ,  ←  

7.     for each  in  do:

8.        if ⌊


⌋not in    then 

                          ⌊


⌋ 

    //  번호 :  노드의 형제 노드의 번호 (sibling) 

9 .        if  not in  then  

10. for     downto  do:  //   레벨 

11.     for each   in  do: // 제공 값 들 번호: ( ) 

12.          ← 

========================================== 
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 

알고리즘 3: 의 수신  정보 요소 들 값 검증 ( )

==========================================

입력:  : 를 원소로 하는 리스트 제출된 ( 의 

요소 들 값( ) ),    : 필수 노드 해시값 포함 배

열,  참조: 트랜잭션 에 기록된 머클 루트 값output

출력:  검증 성공 또는 ( )  

1. for each   in   do:

2.       ←   

3. for    to   do:  //   log

4.    for       to      step  do:

5.        if   not  then

6.            ⌊


⌋ ←

                      ⌊


⌋   

                           ⌊


⌋

7. if    then return 

                    else return 

==========================================

 





 
 

프로토콜 2 : 서비스 요청을 위한  폰 (  의 최소 개)

인정보 요소 들 값 ( ) 에 검증 및 에 기록MRChain

==========================================

1.    ←   상대방이  임 인증;

     →   

 서비스 요청, 

  // 

:의  구동 사이트 핸들 

2.    ←    , 에 제공

을 요구하는 최소한의 개인정보 요소 들 값 항목   ( )

   // : 이 과 합하여 이 입증 

시도를 다른 시도와 구분함   // ;  현재 시각: 

3.    →   트랜잭션  , 

리스트                           배열 ,   

 //  : 개의 쌍 및input-output 

 서명 검증용 공개 키와 서명으로 구성//         

     마지막 검증 의   // tx output(UTXO) 

       
 

  
       

                〈   〉


    

 // (는 
의 쌍이 되는 개인 키로

 // 의 해시에 서명한 것 이에 .   

 의 뒷부분 // ouput 
을 해시값으로

 가지는 // 
 사용해 검증할 수 있음 )

 // 는  정보 요소 들 값이 재 등록된 후 ( ) ( )

 현재까지 검증된 횟수// ; 와 은 에서2

 // 이 제시한 값(의 응답 확인용))

요소 인덱스 실제 요소값 튜플 들 의 리스트  // ( , ) ( )

        …   

  // 와 의 머클 트리 배열 를 입력으로 

  // 알고리즘 2 실행한 결과 배열     

        …    

4.   다음의 제출된 값들 검증 절차 진행 ;

  4.1 의 에 포함된 output  이

에서 제시한       2  과 같은지 확인;

  4.2   에 명시된 
가 의 

의       output 
와 같은지 확인;

  4.3  
   

인지 확인;

  4.4 가 유효한지를 서명 검증용 공개키

       
 및    이용하여 확인 ;

  4.5  및  를 입력으로 알고리즘 3을 실행한

결과의 반환 값이       인지 확인;

5.    이용해 블록에 포함될 확장 
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트랜잭션   
:   

 생성 ;

   (
는  검증했음을 블록에 기록하기 

위해     가  해시에 한 서명 )

6.  

을 기본 키로 접근해 에DB

    가 제시한 개인정보 요소 들 값의 ( ) 항목 이름 

및 서비스 제공 내용을 저장    ;

==========================================



 



 





 

프로토콜 3 :  폰 (  의 일부 개인정보 요소 들 의 갱) ( )

신 값 에 인증 및 에 머클 루트 값 등록masterS MRChain

==========================================

1.   ←   상대방이  임 인증;

     →   트랜잭션   및 

갱신할 개인정보 요소 들 값 입증 정보             ( )

 // : 개의 쌍 및input-output 

서명 검증용 공개 키와 서명으로 구성 //          
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     기존 값의 마지막 검증 의  // ( ) tx output

    
  〈 _  〉


    

 // (는 
의 쌍이 되는 개인 키로

 // 의 해시에 서명한 것 따라서 .   

의 뒷부분  // ouput 
을 해시값으로 

가지는  // 
 사용해 검증할 수 있음 )

 // 개( ≤    개인정보 요소 들 값 배열) ( ) :

        단, ,    …  에 대해

        이며 ,    …   에 대해

        랜덤 값 ( )

// 개( ≤    새로운 개인정보 요소 들 값 배열) ( ) :

        단, ,    …  에 대해

        이며 ,    …   에 대해

        랜덤 값 ( )

각    // 에 대해 는 이거나 또는 갱신

된   // ( 값) , 는 새로운 랜덤 값 

2.   이전 갱신/ 개인정보 요소 들 값 검증 진행( ) ;

  2.1    이 의 임을 확인UTXO ;

  2.2   
   

 인지 확인 ;

서명   2.3  이 유효한지 서명 검증 공개키

       
 및    이용하여 확인 ; 

  2.4    을 입력으로 알고리즘 1을 실행한

결과의 출력       와 
가 같은지 확인;

   // 
는   에 명시된 머클 루트 값 

  2.5 ∀   …  에 대하여, 

      가 의 해당 개인정보 요소값임을 확인

예 행정안전부 데이터베이스 기록과 대조      ( : );

  2.6    을 입력으로 알고리즘 1을 실행한

결과의 출력       와 
가 같은지 확인;

3.    이용해 블록에 포함될 확장 

트랜잭션  
 :   

 생성 ;

 (
 는   를 검증했음을 블록에 기록 

하기 위해    가  해시에 한 서명 )

==========================================



프로토콜 4 : 의 모든 개인정보 요소 들 값 폐기 요청( )

의 인증 및 사용 불가토록 에 기록masterS MRChain

==========================================

1.   또는 대면 ) ↔   상호 인증  

및      의 등록된 개인정보 요소 들 값 폐기 요청( )

2.  

  2.1 
마지막 참조된 ( 의 검증 기록 

트랜잭션의 검색 결과      output) ;    라 함 

트랜잭션   2.2  생성 ;

     //  에 의 형태 포함됨: output void:void

          〈_   〉

  2.3  이용해 블록에 포함될 확장 트랜잭션 

    
 :   

 생성 ;

  (
는 가  해시에 한 서명 )

==========================================  





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


 







     

  

 

 









 

       



 




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



 





      



 

 

 

 



 



 



    

 ×   

×  

 

 

 

×  ≃  

 ×  ≃



 
4.3 1 0 0

4.4 1 0 1
 

4.5

 
0

각각 ≤ 

≤  ≤ 

0각각 ≤  ⋯  

      

총계 ≤  ≤   1
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