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Ⅲ

구분 기준

포함 기준 1 아키텍처 또는 핵심 원칙을 포함ZTA 

포함 기준 2 자산 보호 접근 통제 모니터링 요구사항을 명시, , 

포함 기준 3 특정 기술 환경에 국한되지 않는 범용적 지침/

제외 기준 1 특정 기술 환경 응용 분야에 한정된 문서/ /

제외 기준 2 다른 표준과 중복성을 가진 하위 개념 문서

비교 축 설명

구조적 관점 표준이 개념 구현 중 어디에 집중하는지/

네트워크 세분화 관점 자산 분리 및 접근 통제 수준

기술적 관리 관점 인증 접근 제어 모니터링 요구 수준, , 

조직적 관리 관점 거버넌스 및 조직 역할 요구 수준
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ZT 

표준안
목적

적용 

범위

주요 

원칙 개념/
활용도

NIST SP 

800-207

ZTA 

정의 및 

원칙의 

포괄적인 

집합 제공

리소스 

보호

암묵적 

신뢰 배제, 

최소 권한, 

지속 검증

ZTA 

구현 

요구사항

NIST SP 

1800-35

ZTA 

구현 방법 

설명

ZTA 

구축

ZTA 

예제 구축, 

유즈케이스 

시연

ZTA 

구축 전환/ /

검증 

프레임워크

NIST 

CSF

사이버 

보안 위험 

관리 지침 

제공

사이버 

보안 위험 

관리

CSF 

코어, 

우선순위

ZTA 

보안 

프레임워크

CIO 

가이드

보안 

실무자를 

위한 ZT 

데이터 

보안 

가이드 

제공

ZT 

데이터 

보안

데이터 

인벤토리, 

협력 관계 

유지

조직의 

실행 ZTA 

프레임워크

ETSI TS 

104 102

접근 ZT 

방법론 

제시

정책 ZT 

개발

ZT-Kipl

ing, 

Kipling 

Criteria

정책 ZT 

개발 

방법론
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ZT 

표준안
VLAN

마이크로 

세그멘테이

션

SDN 

사용 여부

중앙 제어 

범위

문서 

관련 위치

NIST SP 

800-207

△ 

특정 (

조건)

△

특정 (

조건)

△ 

특정 (

조건)

PE/PA, 

PEP ( , △

분산 제어)

Sec. 3, 

Sec. 3.4

NIST SP 

1800-35
X O O - Sec. 3

NIST 

CSF
X X X - Preface

CIO 

가이드
X

△

특정 (

조건)

X

신원 및 

정책 관리, 

접근 제어 

분산 ( , △

제어)

Sec. 3.7, 

Sec. 3.8

ETSI TS 

104 102
X

△

특정 (

조건)

X - Annex A
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ZT 

표준안

신원 

인증 인가·

접근 제어 

집행

모니터링·

로깅

문서 관련 

위치

NIST SP 

800-207
O O O Sec. 2

NIST SP 

1800-35
O O O Sec. 3

NIST 

CSF
O X O

Sec. 2, 

Appendix A

CIO 

가이드
O O O

Sec. 3.6, 

Sec. 3.7

ETSI TS 

104 102
O O O

Sec. 4.4, 

Sec. 5.6
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IV

관점 핵심 요구사항 국내 적용 요구사항 적용 대상 적용 범위

구조적 관점
신뢰 경계 재정의, 

자산 보호 철학 제시

자산 중요도 및 자산 경계 정의 국내 , 

법제 개인정보보호법 등 를 반영한 보안 목표 정의( )
표준 수립 기관 공공 민간/

네트워크 

세분화 관점

자산 중요도 기반 

단계적 세분화 적용

국가정보원 가이드라인에 따른 망 분리 적용 및 보안 

통제 항목 제시[17]

네트워크 및 

보안 관리 시스템 

클라우드 온프/

레미스

기술적 관리 

관점

지속적 모니터링 체계 

구축

기존 보안 장치와 솔루션 간 연동 및 로그 분석 ZT 

적용
보안 관제 센터 전 조직 및 자산

조직적 관리 

관점

역할 분리 및 책임 

요소 정의
원칙에 기반한 접근 승인 프로세스 수립 및 교육ZT 조직 거버넌스/ 전 조직
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