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Ⅲ

   

      

  

선행 연구
주요 연구 내용 및 

초점

실시간 제어 
주기

(Latency) 
고려

데이터 일괄 
전송
(Bulk 

Transfer) 
적용

연구의 한계점

등 Ferst 
[1] 

(2025)

SunSpec Modbus 
및 프로토콜 TLS 
연동 논리 구현

△ X

통신 프로토콜의 소프트
웨어적 연동 검증에 그치
며 제어 응답성 실측 부, 
재

등 Wang 
[2] 

(2025)

를 위Modbus TCP
한 경량 암호화 알
고리즘 설계

O X

알고리즘 자체 경량화에 
집중하였으나 다수 레지, 
스터 전송 시 누적 지연 
한계 존재

등 Zhang 
[4] 

(2024)

알고리즘 기반 ZUC 
초저지연 Modbus 
보안 강화

O X

단일 패킷 기준 지연 최
소화에 초점 수십 개 이, 
상의 페이로드 환경 실증 
부족

등 Mlot 
[8] 

(2022)

산업용 분산전원 시
스템 보안 SunSpec 
테스트베드

X X
암호화 연산에 따른 병목 
현상 및 오버헤드의 정량
적 지표 제시 미흡

본 연구
대용량 수전해 PCS 
제어망 특화 보안 
아키텍처

O
만 회 (1

벤치마크)

O
구조적 (

오버헤드 
상쇄)

통제된 벤치마크를 통해 
다중 전송 시 고정 오버
헤드 상쇄 효과(O(N) →

실측 입증O(1)) 

12 2026년 08월 스마트미디어저널 Smart Media Journal / Vol.15, No.8 / ISSN:2287-1322



 ≡     

_  
 



_ _ 

≈×   

_  _ _

≈ ×   

_ ≪ _
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구분 변수명 설정 및 적용 내용 비고

통제 변수 하드웨어 환경 HP Z840 Workstation 하드웨어 사양에 따

( C o n t r o l 
Variables)

(Dual Intel Xeon)
른 가변적 연산 병목 
통제

네트워크 환경
로컬 격리망 외부 트래픽 (
간섭 0%)

순수 알고리즘 및 프
로토콜 지연 시간만 
추출

반복 횟수
각 시나리오별 왕복

회(Round-trip) 10,000
통계적 신뢰도 확보 
및 우발적 보정Jitter 

독립 변수
( I nde pe nden t 
Variables)

통신 스위트

비암호화 Modbus TCP (1
종)

기반 보안 스위트 TLS (6
종)

등 암RSA, ECDSA 
호화 알고리즘 비교

전송 아키텍처

단일 전송 (Single 
Read/Write)
일괄 전송 (Multi 
Read/Write)

레지스터 페이로드 
크기 최적화 유무 비
교

페이로드 크기
개 개Read (1 , 100 ) / 

개 개Write (1 , 50 )

실제 1.25~2.5MW 
상용 설비의 레지스
터 맵 기준

종속 변수
( D e p e n d e n t 
Variables)

통신 지연 시간
(End-to-End 
Latency)

마스터의 지령 송신부터 
슬레이브의 암복호화를 거
쳐 최종 응답 수신까지 걸
린 시간 단위( : ms)

제안 모델의 고정 오
버헤드 상쇄 효과 증
명 지표
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통신 스위트 (Cipher Suite)
Single 
Read

Multi 
Read

Single 
Write

Multi 
Write

순수 비암호화Modbus TCP ( ) 0.9100 0.9951 0.8407 0.7155

RSA + AES-128-GCM 6.0196 6.0089 5.8363 5.9889

RSA + AES-256-GCM 5.8129 5.8491 5.7752 5.9772

ECDHE-RSA + AES-128-GCM 6.0422 5.9774 5.7794 5.9941

ECDHE-ECDSA + AES-128-GCM 5.0298 5.3338 5.0771 5.0404

ECDHE-ECDSA + AES-256-GCM 5.2935 5.1376 5.0658 5.2313

ECDHE-ECDSA + AES-128-CCM8 5.0384 5.1084 5.3137 9.9543
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