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본 논문은 사물인터넷 환경의 초소형 기기에서 사용될 수 있는 경량 블록암호 알고리듬인 LEA의 암호화 및 복호화 블록의

하드웨어구현에관한연구이다. 128비트, 192비트 및 256비트 크기의모든비밀키를수용하고 암·복호화 기능을통합한 구현을

목표로 하며, 성능향상을 위해 파이프라인 기법을 적용한 설계 결과를 제시한다. 복호화 기능을 실행할 때, 라운드키가 암호화

기능의역순으로사용되는데, 이때 발생되는성능저하를최소화한효율적인하드웨어구현방법을제시한다. 비밀키크기에따라

라운드 횟수가 24, 28 또는 32회 동작함을 고려하여, LEA 파이프라인은 매 파이프라인 단계에서 4번의 라운드 함수 연산이

수행되도록 구현하였다.
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It describes design results of applying pipeline method for performance enhancement. When a decryption function
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Ⅰ. 서 론

최근에 사물인터넷(IoT: Internet of Things) 산업이 급성장

하고 있다. 인터넷 연결을 생각하지 못했던 다양한 사물들이

인터넷과 연결되고 있으며, 사물 간 상호 연결이 심화될수록

사이버보안 위협이 현실세계로 확산될 수 있다. 특히, 인체와

밀접하게 연결되는 IoT 기기들은 보안 사고가 인명 사고로

이어질 수 있어 서비스 활성화와 보안을 동시에 고려해야 한다.

사물인터넷이 적용될 수 있는 모든 제품 및 서비스에 보안이

필요한데, 단말 계층에서의 보안을 위한 저전력 경량암호

알고리듬의 하드웨어 구현에 대한 연구가 활발하게 이루어지고

있다.[1] 다양한 암호화 알고리듬 중, 비밀키 암호방식은 암호화

또는 복호화에동일한비밀키를 사용하는방식으로 대칭키 암호

(Symmetric-Key Encipherment)방식이라고도 불리며, 구현

방식이간단하고동작이빠른장점을갖는다. 대표적인알고리듬

으로 AES(Advanced Encryption Standard)를 비롯하여

SEED, HIGHT(HIGh Security and light weigHT) 및

LEA 등 다양한 알고리듬이 존재한다.[2]

본 논문은 국내 국가보안기술연구소(NSRI)가 개발하여

사물인터넷 환경에서 적은 메모리와 저효율 CPU의 초소형

기기에서도 데이터를 고속으로암호화할 수 있는경량블록암호

알고리듬인 LEA의 암호화 및 복호화 블록 하드웨어 구현에

관한 연구이다. 다양한 비밀키 크기를 모두 수용하고 암·복호화

기능을통합한구현을목표로하여, 각기능블록단위설계방법과

성능향상을 위해 파이프라인 기법을 적용한 설계방법을 제시
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한다. 복호화 기능에서 순차적으로 생성되는 라운드 키 중,

마지막 라운드 키를 최초 라운드 연산에 사용하여 발생되는

성능저하를 최소화한 효율적인 하드웨어 구현방법을 제시한다.

Ⅱ. 본 론

1. LEA 암호화 및 복호화 연산 블록

LEA(Lightweight Encryption Algorithm)는 128비트의 평

문을 128, 192 및 256비트의 비밀키를 통해 암호화하는 알고리

듬으로 요구되는 안전성 기준에 따라 비밀키를 선택적으로 사

용할수있다. LEA의모든연산처리는32비트단위의ARX(Addition,

Rotation, XOR) 연산을 기반으로 충분한 안전성을 보장하며

S-Box를 배제하여 경량 구현이 가능하도록 구성되었다.[3]

그림 1은 LEA의 전반적인 동작을 나타낸다.

그림 1. LEA 알고리즘

그림 1에서 볼 수 있듯이, LEA의 암·복호화는 키스케줄(Key

Schedule)로부터 얻어지는라운드 키(RKNr)와 입력받은데이터

(XNr)를 정해진 수의 라운드(Round) 연산을 통해 얻을 수

있다. LEA 암호화및복호화라운드함수는비밀키(Secret Key)

의 크기와상관없이동일한연산을비밀키의크기에따라정해진

수 만큼 반복한다. 32비트입·출력기준의암호화라운드연산은

그림 2와 같다. 저면적설계를위하여하나의 ARX 연산 블록을

재사용하도록 하드웨어를 구현하면 1회 라운드 함수 연산에

3클록주기가소요되고, 필요한연산을모두하드웨어로구현하여

입력된 평문 또는 이전 라운드 함수 연산결과 값을 병렬로 처리

하면 1회 라운드 함수 연산을 1클록 주기에 수행할 수 있다.

LEA 복호화 라운드는 암호화 연산의 역산으로 그림 3과

같이 구성되며, 암호화 라운드 함수 기능블록처럼 병렬회로로

그림 2. LEA 암호화 라운드 연산 블록다이어그램

구현가능하다. 복호화라운드함수연산은병렬구성시, 입력부터

출력까지의 데이터경로가 암호화 라운드 함수 기능블록보다

복잡하여 구현결과의 동작속도는 다소 낮을 것으로 예상된다.

LEA 복호화 동작에서 사용되는 라운드키(RKNd)는 암호화

라운드키의 역순으로 대응되어 마지막 라운드키가 최초 라운드

연산에 사용된다.

그림 3. LEA 복호화 라운드 연산 블록다이어그램

128비트 비밀키의 LEA 복호화 동작에서 진행라운드(Nr)에

따른 복호화 라운드키(RKNd)는 식(1)과 같이 정의된다.

RKNd = RK(23-Nr) (Nr = 0 to 23) (1)

LEA 암·복호화는비밀키크기(128비트, 192비트, 256 비트)에

따라 라운드 수가 정해지며, 각각 24회, 28회, 32회 라운드 함수

연산이 반복되며, 비밀키 크기에 따른 키스케줄 연산블록 구성

은 그림 4와 같다.

라운드키는 비밀키와 8개의 32비트 상수()의 연산을 통해

얻을 수 있다. 비밀키의 크기가 128비트일 때, 4개(~ )의

10              2017년 9월 스마트미디어저널 Smart Media Journal / Vol.6, No.3 / ISSN : 2287-1322



Block Slices
Max.

Path delay
(ns)

Frequency
(MHz)

ENC Round 189 5.061 197.589
DEC Round 192 7.509 133.174

표 1. LEA 라운드 함수 기능블록 합성결과

그림 5. LEA 암호화 라운드 함수 기능블록

그림 6. LEA 복호화 라운드 함수 기능블록

그림 4. LEA 키스케줄 연산 블록다이어그램

상수를 라운드키 연산에 사용하고, 192비트일 때 6개(~ ).

256비트일 때는모든상수(~)를 사용하며, 키스케쥴을통해

생성된라운드키는비밀키의크기와상관없이 고정된 192비트의

크기로 생성된다[3]. 그림 4의 LEA 키스케줄 연산 블록다이어

그램에서 비밀키의 크기가 192, 256비트인 경우 KNr[0 ~ 5]의

값을 라운드키로 사용하며, 128비트의 비밀키에 의해 생성된

라운드키는 식(2)와 같이 192비트로 확장하여 사용한다.

        (2)

기존의 LEA 하드웨어 구현 및 설계에 대한 연구는 FPGA

기반의 저전력, 저면적 구현연구[4]와, 6단계 파이프라인 구성을

적용하여 6.4Gbps의 처리량(throughput)을 갖는 파이프라인

LEA 암호화 블록 구현연구[5], 나아가 암호화 LEA의 저면적

및 구분된 단계별 파이프라인 구현[6]까지 다양한 연구가 진행

되었다. 특히, FPGA기반(Xilinx Virtex5 시리즈)의 LEA 암호화

블록의설계및구현은 128비트비밀키로동작하는 LEA 암호화

블록의 경우 파이프라인 단계에 따라 1.6Gbps부터 최대 24단

파이프라인일 때 53Gbps의 처리량을 가질 수 있는 것으로

확인되었다.[6]

2. LEA 기능 블록 설계

가. LEA 라운드 함수

LEA 암호화 라운드 함수 기능블록은 제어블록을 따로 설계

할 것을 고려하여, 그림 5와 같이 조합 논리 회로만의 구성으로

설계하였다.

복호화 라운드 함수 기능블록을 암호화 라운드 함수 기능

블록과 같이 병렬회로로 설계하였으며, 그림 6과 같은 구성으로

설계하였다.

LEA의 암호화 라운드 함수 기능블록 및 복호화 라운드 함수

기능블록은 Xilinx사의 ISE 14.7에서 기본설정으로 합성할 때,

소요자원이 유사하게 구현되지만 데이터 경로 구성의 차이로

동작성능이 표 1과 같은 차이를 보인다.

LEA 암·복호화라운드 함수의통합 설계는암호화 및복호화

동작에 따라 연산순서를 변경하는 구조로 설계하였다. 1비트의

모드선택신호(암·복호화구분) 처리를위한다수의멀티플렉서

(MUX)를 추가 구성하여 설계하였다. LEA 암호화 및 복호화

라운드 함수 연산 통합 시, 많은 MUX 연산 블록을 사용하여

암호화 및 복호화 라운드 함수 기능블록을 독립적으로설계했을

때보다 효율은 낮아진다.
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Block Slices
Max.

Path delay
(ns)

Frequency
(MHz)

ENC-KEY128 142 6.185 161.681
ENC-KEY192 192 5.325 187.793
ENC-KEY256 228 6.266 159.591
ENC-KEY-ALL 818 6.754 148.060

표 2. 비밀키에 따른 암호화 키스케줄 블록 합성결과

Block
Slice

s

Max.
Path delay
(ns)

Frequency
(MHz)

DEC-KEY128 420 6.774 147.623
DEC-KEY192 602 6.371 156.961
DEC-KEY256 690 6.854 145.900
DEC-KEY-ALL 1616 7.514 133.085

표 3. 비밀키에 따른 암·복호화 키스케줄 블록 합성결과

나. LEA 키스케줄

LEA 키스케줄은 LEA 비밀키의크기에따른연산을고려하여,

암호화키스케줄블록및암·복호화키스케줄블록으로구분하여

설계하였다. 현재 라운드 횟수 정보를 매회 라운드에 사용되는

상수의 순환 횟수를 결정하도록 설계하였고, 비밀 키 크기에

따른 키스케줄 블록 및 암호화 전용 통합 키스케줄 블록 합성

결과는 표 2와 같다.

LEA 복호화 라운드키는 암호화 라운드키를 역순으로 사용

한다. 이에 따라, 암호화 기준 마지막 라운드키 생성 후, 이전

라운드키를 생성하기 위한 역산이 필요하다. 따라서, LEA복호화

키스케줄블록은 LEA 암호화키스케줄블록에서역산에필요한

우측순환연산(RORn) 블록을 추가하여 구성한다. 암호화 또는

복호화 기능을 결정하는 1비트의 신호는 입력되는 비밀키의

크기에 비례하여 더 많은 MUX 블록이 소요되며, 요구되는

소요자원도 증가하게 된다. 암·복호화 키스케줄 블록 설계는

표 3과 같은 합성결과를 보인다.

3. 암·복호화 파이프라인 LEA 설계

기존의 파이프라인 설계에서는 복호화 동작을 고려하지 않아,

LEA 복호화 동작이 불가한 형태로 설계되었으며[5, 6], 128,

192 및 256비트의 비밀키크기를모두수용한암·복호화 LEA에

대한 연구는 진행되지 않았다.

그림 7. 비밀키 변경 감지회로

LEA 복호화 동작은 첫 번째 복호화 라운드키 생성을 위한

추가 연산시간이 요구되며, 파이프라인을 사용하지 않고

FSM(Finite State Machine)기법을 통한 설계 기준의 암호화

동작대비 약 2배의 클록주기가 소요된다. 일반적으로 단일 비밀

키를 사용하여 복수의 암호화된 데이터를 복호화하는 경우가

대부분임을 고려할 때, 이와같은복호화동작의성능저하요인

은 그림 7과 같은 비밀키 변경감지 회로를 적용하여 개선할 수

있다. 그림 7은 128비트비밀키를사용하는경우로, 순방향라운드키

생성시간의최소화를위해, 비밀키 변경 시 24번째 생성되는 라

운드키를 레지스터에 저장하는 회로를 추가하고, 복호화 동작

시에 비밀키 변경 감지회로를활용하여비밀키가유지되는동안

에는 저장된 라운드키를 사용하여 첫회 복호화 라운드연산에

필요한 라운드키 연산 시간(선 처리 시간)을 줄일 수 있다.

암호화 및 복호화 라운드 연산 블록을 동일한 단계를 거치는

파이프라인으로 구성해도 복호화 동작은 라운드키의 선처리

단계에 의해더낮은처리성능을보일것이다. 이와같은단점을

보완하기 위해 FSM 기법 설계에서 도입했던 비밀키 변경 감지

블록을 추가하여 복호화 동작 중, 라운드키 선처리 과정은 비밀

키가 유지되면 기존 비밀키에 의해 생성된 복호화용 첫 번째

라운드키를사용하도록구성하였다. 비밀키의크기에따라라운드

횟수가 달라지므로 하나의 LEA 파이프라인 단계(LPS)에서

4번의라운드함수연산을수행하도록설계하면비교적단순하게

통합된암·복호화파이프라인 LEA 블록을그림 8과같이구성할

수있다. 이와같이파이프라인단계를구분하면 128비트비밀키

동작에서는 암·복호 데이터를 6번째 LEA 파이프라인 단계에서

얻고 192비트 및 256비트 비밀키 동작은 각각 7번째, 8번째

파이프라인 단계에서 암호화 또는 복호화 데이터를 얻을 수

있다. 이와같은구성의암호화파이프라인 LEA 블록은비밀키의

크기에 따라 암호화된 데이터를 24, 28 또는 32클록주기 이후

출력하며, 연속된 데이터는 4클록주기마다 처리할 수 있다.

적용된 LEA 비밀키 변경감지회로(SKD_PIPE)는 파이프라인

LEA의 앞단에서 비밀키가 변경될 때, FSM으로 설계한 독립

적인 키스케줄 블록을 통해 첫 번째 복호화 라운드키를 생성한
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Block Frequency
(MHz) Slices Max. Throughput

(Mbps)
LEAPIPE128 133.223 7651 4263.456
LEAPIPE192 133.209 11581 4262.688
LEAPIPE256 124.900 16204 3996.800
LEAPIPEALL 122.773 16033 3928.740

표 4. 암·복호화 파이프라인 LEA 합성결과

그림 9. 암·복호화 파이프라인 LEA의 연속 데이터 암호화 동작 시뮬레이션

그림 10. 암·복호화 파이프라인 LEA의 128비트 비밀키 복호화 동작 시뮬레이션

그림 8. 암·복호화 파이프라인 LEA 블록

뒤, 암·복호화 파이프라인 LEA를 구동시킨다. 비밀키 변경 시,

마지막 라운드키 생성은 비밀키 크기에 따라 128비트인 경우

25클록 주기, 192비트 및 256비트인 경우 각각 29, 33클록주기

에 거쳐 동작된다. 따라서, 비밀키가 변경되지 않는 상황에서는

첫 번째 복호화 라운드키 생성을 위한 수십 클록주기의 연산을

생략하는 효과를 기대할 수 있다.

본논문에서설계한암·복호화파이프라인 LEA 블록의동작은

키변경 감지, 마지막 라운드키 생성 및 암·복호화 라운드 연산

의 과정(NRfunc)이 수행되어, 동일한 비밀키를 사용하는 경우에

NRfunc +1 클록주기가 소요되고, 비밀키를 변경했을 경우는

최대 2배의 클록주기 2*NRfunc + 2가 소요된다.

위와같은구성의암·복호화파이프라인 LEA는 FPGA(Xilinx

Virtex5 시리즈)에서 합성 시, 표 4와 같은 결과를 보인다.

LEAPIPE128/192/256은 그림 8의 구성에서 비밀키 크기에

맞추어 비밀키 설정 값(key-mode)을 고정한 형태로 합성한

결과이며 LEAPIPEALL은 비밀키의 3가지 크기에 대한 동작을

모두 포함하는 형태로 합성한 결과이다. 대체적으로 비밀키

관련 연산 블록이 많아짐에 따라, 소요 면적(Slices)은 증가하고

동작속도는 감소하는 형태를 보인다. 현재 합성결과는

LEAPIPEALL을 기준으로 최적화되었다는 점을 감안하면,

각 비밀키크기별로설계를분리하여합성할경우소요자원부분

에서 보다 개선된 결과를 얻을 수 있을 것으로 추정된다.

4. 시뮬레이션 및 검증

본 연구에서 제안한 LEA 비밀키 변경감지회로를 적용한

암·복호화 파이프라인 LEA는 비밀키 크기가 연속적으로 변경

되는 암호화를 그림 9와 같이 정상적으로 수행하는 것을 시뮬

레이션을 통하여 확인하였다.

암·복호화파이프라인 LEA 블록의암호화동작은파이프라인

블록을 구동함과 더불어 독립적으로 설계된 비밀키 변경 감지

블록에서 마지막 라운드키 생성이 동시에 동작되도록 하였으며

암호화 수행 직 후, 복호화를 요구하는 동작을 수행하도록 시뮬

레이션을 구성하였다. 암·복호화 파이프라인 LEA의 128비트

비밀키 동작에서 동일한 비밀키로 고정한 복호화는 그림 10과

같이 정상적으로 동작하는 것을 확인하였다.

암·복호화 파이프라인 LEA 복호화 동작은 최초 비밀키 인가

또는 비밀키 변경에 의한 첫 번째 복호화 라운드키 생성과정

이 후에는, 암호화 동작대비 비밀키 변경 감지를 위한 1클록주

기만 더 소요되는 것을 그림 10에서 확인할 수 있다.

그림 11은 비밀키 크기에 따른 LEA 암·복호화 복합 동작에
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그림 11. 암·복호화 파이프라인 LEA의 복합 동작 시뮬레이션

대한 시뮬레이션을 나타내며, 비밀키 변경 감지회로의 동작을

포함한 모든 LEA 암·복호화 동작이 정상적으로 동작됨을 확인

하였다.

III. 결론

본 논문에서는 경량 블록암호 알고리듬인 LEA를 비밀키

크기별암호화및암·복호화기능으로구분하여하드웨어로설계

하였다. 128비트, 192비트, 256비트비밀키크기를모두수용하고

암·복호화 기능을 통합하여 설계하고 성능향상을 위해 파이프

라인 기법을 적용하여 구현하였다. 마지막 라운드키를 생성하는

선처리 과정이 필요한 복호화 동작은 비밀키 변경 감지 회로를

적용하여 성능저하를 개선하였다. 연속된 복호화 연산처리는

암호화 처리성능과동일한수준의결과를보였으며, 해당기능을

적용한 LEA 암·복호화블록이정상동작되는것을시뮬레이션을

통하여검증하였다. 파이프라인 LEA 구현은비밀키크기에따라

라운드 횟수가 24, 28 또는 32회 동작함을 고려하여 매 파이

프라인 단계에서 4번의라운드함수연산이수행되도록구현하는

것이 모든 비밀키 크기를 수용한 파이프라인 LEA를 설계

하는데 효율적인방안으로보인다. 다만, 복호화과정을고려하면

라운드키에 대한 선처리 과정 블록이 추가로 요구되므로 암호화

동작만 구현된 LEA와 비교 시, 동작속도 저하 및 자원소요량

증가의 요인이 된다. 파이프라인 LEA 설계는 1Gbps 이상의

높은 처리성능의 암호화 기능을 요구하는 응용분야에 활용하는

것이 바람직하다. 본 논문에서 기술한 LEA 암호화 및 암·

복호화 블록의 하드웨어 구현결과는 다양한 환경에 대한 LEA

하드웨어 설계 및 구현에 성능지표로 활용될 수 있을 것이다.
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