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u-fitness 기반 운동관리와 관련된 민감한 신체 정보의 양이 폭발적으로 증가하고 있기 때문에 클라우드 서비스의 활용에

대한 관심이 날로 증가하고 있다. 그러나 클라우드 서버는 자신의 서버에 저장된 정보에 불법적으로 접근할 수 있으며, 누가

그 정보의 소유자인지를 알아낼 수 있고, 스토리지에 저장된 정보 간의 연관성을 불법적으로 추론할 수 있다. 또한 클라우드

서버는 저장된 정보에 대해 수정, 삭제 같은 소유자의 정당한 연산 요청에 대해 불이행할 수 있으며, 자체의 오작동으로 인해

정보를분실하거나손상시킬수있다. 따라서우리는클라우드서버를전적으로신뢰할수 없기때문에 클라우드서버를 사용하

기 위해서는 위와 같은 문제들을 해결해야 한다. 우리는 클라우드 컴퓨팅 환경에서 u-Fitness 기반 운동관리를 위한 소유자의

프라이버시를 보장하는 프로토콜을 제안한다. 그리고 제안한 구조가 실제 환경에서 적용 가능함을 보안 분석과 성능 분석을

통해 보인다.
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There is growing interest in the use of cloud services these days because the amount of sensitive physical

information related to u-fitness-based exercise management increase in explosive. However, it is possible to

illegally access information stored in a cloud server, and to find out who owns the information, even, to illegally

deduce an association among the information stored in its memory. The cloud server may also intentionally pass

over the owner’s legitimate operation requests such as modification and deletion of stored information, and may

lose or damage information due to its malfunction. So, it is strongly required to solve the above problems because

we can not trust the cloud server entirely. In this paper, we propose a protocol to preserve the privacy of the owner

for u-Fitness-based exercise management in a cloud computing environment. And we show that our proposed

architecture is applicable in real environment through security analysis and performance analysis.
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Ⅰ. 서 론

인터넷과 스마트환경에서 다양성, 신속성을 바탕으로 자기 투

자형 생활건강관리 서비스에 대한 수요자 요구가 확산되고 있

고, 그에 따른 웰니스(welless) 산업이 발전하고 있다[1,2,3]. 개

인 사용자가 자신의 기본적인 개인정보와 생체 측정 기기에서

얻어진 생체 정보(체지방, 심박 수 등)를 u-Fitness 센터로 전

송하면, 운동 전문가나 의사는 이러한 정보를 기반으로 현재 상

태에 가장 적합한 운동 처방 프로그램을 센터 서버 스토리지에

저장한다. 그러면 센터는 모바일 디바이스를 통해 그 처방 프로

그램을 사용자에게 전송하는 등 개인 사용자에게 최적화된 맞

춤형 서비스를 제공한다[4,5].

이러한 신체 정보는 시간이 지남에 따라 그 양이 폭발적으로

증가하는데, 현재 대부분의 서비스 제공 업체는 이러한 정보를

저장할만한 충분한 스토로지를 갖추고 있지 못할 뿐만 아니라

보안 서비스도 제대로 제공하지 못하고 있다. 이러한 문제점을

해결하기 위해 IT 인프라의 이용성과 확장성, 비용 측면에서 많
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은 장점이 있는 클라우드 컴퓨팅이 해결방안으로 대두되고 있

다[6].

클라우드 컴퓨팅 환경에서 사용자는 필요한 IT 자원을 물리

적으로 소유하지 않는 상태에서 시간적인 제약을 받지 않고 원

격으로 접속해서 필요한 만큼의 자원을 사용할 수 있다[7]. 정

보 소유자는 일정한 간격으로 수집된 정보를 클라우드 서버로

아웃소스하고, 정보 사용자는 클라우드 서버에 저장된 데이터를

필요할 때마다 다운로드하는 구조이기 때문에 클라우드 서버에

저장되는 정보의 프라이버시를 보호하는 메커니즘이 반드시 필

요하다.

다중 정보 소유자와 다중 정보 사용자, 그리고 전적으로 신뢰

성이 보장되지 않는 서버들로 구성되는 클라우드 환경에서 데

이터의 프라이버시를 보호하기 위해 최근 정보 암호화나 키워

드 암호화, 효율적인 검색을 위한 구조들이 제안되고 있지만 다

음과 같은 신뢰할 수 없는 서버를 통한 불법적인 행위들의 해결

책이 구체적으로 제시하지 않아 많은 문제점을 내포하고 있는

실정이다.

첫째로, 서버에 아웃소스하는 정보 소유자의 신원과 서버에

저장된 정보를 다운로드하는 사용자의 신원을 알아내는 행위이

다. 두 번째는 서버가 자신의 스토리지에 저장된 정보 검색을

요청하는 질의를 기반으로 해서 불법적으로 정보들 간의 연관

성을 추론하는 행위이다. 마지막으로 자신의 스토리지에 저장된

정보에 대한 소유자의 수정과 삭제와 같은 요청 행위에대한 불

이행이나 자체의 오작동으로 인한 과실(분실, 손상 등)이다.

이러한 문제점을 해결하기 위해 본 논문에서는 정보 소유자

(또는 정보 사용자)들과 클라우드 서버 사이에 신뢰받는 에이전

트(Trusted Agent)를 둔다. 그리고 정보 소유자(또는 정보사

용자)들은 신뢰받는 에이전트와의 통신을 통해 메시지를 교환

함으로써 정보 프라이버시의 침해를 최소화한다. 그리고 정보들

을 암호화하는데 이용되는 비밀키들을 효율적으로 관리하기 위

해 혼합 해시 체인을 사용하고, 스토리지에 저장된 정보들 간의

불법적인 연관성 추론 문제를 최소화하였다. 또한, 서버로 아웃

소스된 정보들을 정기적 또는 비정기적으로 감사(auditing)하

는 메커니즘에 대한 보안과 성능분석을 통하여 제안한

u-Fitness 기반 운동관리 시스템이 실제 클라우드 컴퓨팅 환경

에서 적용 가능함을 증명하였다.

본 논문의 구성은 다음과 같다. 1장 서론에 이어, 2장은 관련

연구와 본 논문을 이해하는데 필요한 기본적인 용어를 정의한

다. 3장은 본 논문에서 제안하는 시스템의 구조에 대해 기술하

며, 4장은 본 시스템의 검색 및 감사 프로토콜에 대해 서술한다.

5장은 보안 및 성능 분석을, 그리고 마지막 6장에서 결론을 맺

는다.

Ⅱ. 배 경

1. 관련 연구
건강관리 분야의 클라우드 컴퓨팅에 대한 관심이 증가하고

있지만 성공적인 구현 사례는 아직까지 거의 없으며 많은 논문

에서는 클라우드 패러다임의 이점에 대한 기술이 없이 ‘클라우

드’를 가상 머신의 사용 또는 웹 기반이라는 용어와 동의어로

사용하고 있는 실정이다[8]. 대부분의 연구들은 건강관리를 위

해 다양한 IoT 제품을 사용하여 신체 정보를 수집하는 기초단

계에 많은 관심을 가지고 있을 뿐 그곳에서 나온 데이터 관리에

대한 효율적인 방법은 제시되고 있지 않고 있다. 국내의 관련된

연구로는 신성훈[1]은 웰니스 분야의 ICT 융합 기술 동향을 생

활건강관리, 피트니스/건강관리, 웰에이징 분야로 구분하여 분

석하였다. Griebel[8] 등은 데이터 관리와 같은 전통적인 분야

가 아닌 의료 분야에서 클라우드 컴퓨팅에 대한 연구에서 현재

상태와 미래의 전망을 기술하는 등 클라우드 환경에서 구체적

인 모델이나 구현은 찾아볼 수 없는 실정이다. 박성빈 등[4]은

실험실 체력평가 및 기초체력평가를 토대로 DB를 구축하고 이

를 기반으로 개인의 체력상태를 반영한 건강관리 서비스를 제

공하는 u-fitness 기반의 맞춤형 운동 관리 시스템을 개발하였

다. 이는 수집한 데이터를 전달하는 과정이나 관리하는 과정에

서 발생할 수 있는 데이터 프라이버시의 보호에 대해서는 언급

이 없다. 반면에 Jeong[9]은 사용자의 헬스케어 정보를 안전하

게 저장하고 처리, 관리될 수 있도록 헬스케어시스템의 센서 정

보에 속성 값을 배정하여 사용자의 프라이버시를 통합 관리하

는 계층적 구조를 제안하였다. 하지만 이 구조는 소규모의 환경

에서 전적으로 서버를 신뢰한다는 가정 하에서 접근제어 정책

을 기반으로 하여 구현되었고 민감한 데이터의 비밀성과 연관

성 추론등과 보안 기능에 대한 언급이 없다.

Chen 등[10]은 암호화된 클라우드 데이터에 대해 의미론적

멀티 키워드 기반과 순위가 고려된 파일 검색이 가능한 방식을

제안하였다. 이 방식은 검색 키워드와 정확히 일치하는 파일뿐

만 아니라 의미론적으로 키워드와 관련된 용어를 포함하는 파

일도 다운로드할 수 있도록 하였다.

Boneh 등[11]은 공개키 기반에서 순위가 고려된 검색 구조를

제안하였다. 그들의 구조는 쌍 선형 사상과 트랩도어 순열을 사

용하기 때문에 처리 시간이 많이 걸리는 단점이 있었다. 그리고

Zhang 등[12]은 다수의 데이터 소유자가 연결된 클라우드 환경

에서 데이터의 프라이버시와 사용자의 효율성을 보호할 수 있

는 순위가 고려된 멀티 키워드 검색 프로토콜을 제안하였다. 사

용자의 요청 질의 내의 암호화된 키워드가 인덱스 테이블 내의

키워드와 서로 일치하는 것이 있는지를 판단하기 위해 쌍 선형

페어링 연산을 수행하고, 특수 함수를 사용하여 키워드들과 관

련된 데이터 파일들 간에 관련성 점수을 계산한 다음에, 관련성
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점수가 높은 개의 데이터를 다운로드하도록 하는 방식이다.

앞에서 기술한 Chen 등[10]과 Boneh 등[11], Zhang 등[12]이

제안한 구조들은 아웃소스된 다수의 소유자의 데이터들에 동일

한 키워드가 있다는 조건에서 데이터의 소유자가 누구든 관계

없이 안전하고 효율적으로 원하는 데이터를 검색하는 메커니즘

을 사용하고 있기 때문에 개인의 건강관리 시스템 환경에서는

적합하지 않다.

따라서 본 논문에서는 멀티 정보블록 식별자를 기반으로한

신뢰받는 에이전트 아키텍쳐를 통해 한 특정 소유자의 데이터

를 안전하고 효율적으로 검색할 수 있는 소유자의 프라이버시

보장 프로토콜을 제안하였다.

2. 용어 정의
본 논문에서 사용하는 용어들을 정리하면 아래와 같다.

 ′ : 클라이언트(소유자와 사용자) 식별자의 인덱스
 ′ : 블록 식별자의 인덱스
 ′ : 데이터 블록 수
 : 클라이언트 의 번째 블록

∙ : 일방향 해시 함수
 : 클라이언트 의 번째 블록 식별자

 : 전체 클라이언트들의 식별자 집합
 : 전체 데이터 블록들의 식별자 집합
 : 소유자 의 데이터 블록들의 식별자 집합

′  
∈


′

 : 소유자 의 블록 식별자들 중

에서 ′개의 식별자로 구성된 집합, ′′ , ′ ⊂

 ′ 
∈∈


′

 : 전체 블록 식별자들 중에

서 ′개의 식별자로 구성된 집합,  ′′ ,  ′ ⊂

Ⅲ. 시스템 모델

1. 시스템 구조
정보소유자들은 클라우드 서버에게 자신의 파일들을 안전하

게 아웃소스하고, 정보사용자들은 서버에 저장된 파일들을 효율

적으로 접근 할 수 있어야 한다. 다시 말해서 정보소유자는 파

일을 서버에게 아웃소스하기 전에 암호화해서 전송하고, 사용자

는 서버로부터 다운로드한 파일을 소유자가 제공한 비밀키를

사용하여 복호화한 후에 접근하는 메커니즘이 필요하다. 우리가

제안한 시스템 구조는 그림 1과 같이 다중 소유자(  )

와 다중 사용자( ), 신뢰받는 에이전트( 

 ), 클라우드 서버(  )로 구성

되며, 멀티-정보블록 식별자를 기반으로 안전한 데이터 검색을

한다.

그림 1. 제안한 클라우드 컴퓨팅 시스템 구조

서버 는 소유자의 요청에 의해 정보를 저장하고 관리하는

노드이고, 소유자 는 수집된 정보를 로 아웃소스하거나

필요에 따라 다운로드하여 접근하는 노드, 사용자 (의사나

운동 트레이너)는 에 저장된 소유자들의 정보를 다운로드하

여 접근하거나 관련된 정보를 에게 전달하는 노드, 는 클

라이언트( 또는 )와  사이에 존재하며 클라이언트의

에이전트 역할을 수행하는 노드이다.

2. 파일 식별자 생성
각 소유자  는 수집된 정보를 블록 단위로 관리한다.  의

정보가 ≥ 개의 블록( ⋯)으로 분할된 경

우, 일방향 해시함수의 결과 값인   을 블록 의 식

별자로 사용한다. 식별자 기반 인덱스는 정보 블록 식별자와

   , 임의의 난수(), 무결성 검사

값(=   
)으로 구성된다. 여기에서 는 블

록 을 접근할 수 있는 클라이언트들의 식별자 리스트이고,

는 블록 의 무결성을 체크하는데 사용된다.

3. 비밀키 생성과 관리
소유자  의 정보는 시간이 지남에 따라 증가하기 때문에 소

유자  가 관리해야 할 정보 블록의 수도 늘어나고 그만큼의

비밀키도 관리해야 한다. 이러한 문제를 최소화하기 위해 그림

2와 같이 전방향(forward) 해시 체인 값과 후방향(backward)

해시 체인 값을 혼합 한 해시 체인을 값을 비밀키로 사용하는

메커니즘을 사용한다[13].

그림 2. 혼합 해시 체인
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예를 들어, 첫 번째 비밀키는 ⊕  에 의해서

생성되고 그 다음 비밀키들은 ⊕와

⊕ , ..., ⊕ 순으로 생성된다.

여기에서    는 전방향 해시 체인이고,

   는 후방향 해시 체인이다.

만약 공격자가 전방향 해시 체인 값을 안다고 하더라도 후방

향 해시 체인을 모르는 상태에서 새로운 비빌키를 생성하는 것

은 매우 어렵다. 이러한 구조를 사용하는 목적은 두 해시 함수

의 초기  값만 안전하게 관리하면 비밀키를 간단하고 효

율적으로 관리할 수 있기 때문이다.

Ⅳ. 정보검색과 감사 프로토콜

1. 정보 검색

가. 준비 단계

1) 준비 단계

그림 3. 준비단계

[절차1a]  →:

  

  
 



, ∀∈, ≤ ≤ 

절차 1a는 수집된 정보를 서버로 아웃소스하기 위한 첫 번째

절차로서 소유자  는 자신의 번째 정보 블록 식별자와 자신

의 비밀키로 암호화한 정보 블록, 그리고 번째 정보 블록의 접

근권한을 나타내는 을 와의 세션키로 암호화한 다음

에 가 아닌 신뢰받는 에이전트 에게 전송한다(그림 3의

②). 그리고  는 비밀키를 생성하는데 사용될 사용될 2개의

입력 값( 
′ )을 관리하고, 차후에 가 정상적인 임

무완료 후 전송된 정보 블록은 삭제한다. 여기에서 는  

의 번째 정보 블록이고 는 정보 블록의 식별자,

는 번째 정보 블록에 대한 접근제어 리스트, 는

 와  간에 사용될 비밀키이다. 그리고 와 
′는

각각 전방향 해시 체인과 후방향 해시 체인을 생성하는데 사용

되는 초기 값이다(그림 2 참조).

[절차 1b]  →:   


절차 1b는  가 로 아웃소스한 블록 의 삭제를 요청

하는 메시지이다. 여기에서 ‘’은 ‘블록 삭제’를 나타낸다.

[절차 2a] →  :     
절차 2a는 가  로부터 아웃소스 요청 메시지를 수신하

면 복호화한 다음에 블록 식별자 인덱스에 (정보 블록 식별자,

, 난수(), 무결성 검사 값())를 추가하고, 정보 블

록의 식별자와 암호화된 정보 블록을 와의 세션키로 암호화

한 후에 에게 전송한다.

[절차 2b] →  :   

절차 2b는  의 ‘삭제 요청’ 메시지를 수신한 가 에게

삭제요청을 중계하는 역할을 수행하는 것이다.  의 삭제 요청

은 특정 블록을 수정하거나 블록이 더 이상 의미가 없어진 경우

에 수행한다. 이 중에서 블록을 수정하는 과정은 ⒜ 블록의 다

운로드→삭제 요청→수정→아웃소싱, ⒝ 블록의 다운로드→수

정→삭제 요청→아웃소싱, ⒞ 블록의 다운로드→수정→아웃소

싱 →삭제 요청 등이 있다. 따라서 는 다운로드한 후에 해당

블록을 반드시 삭제해야 하지만 가 다운로드한 블록과 삭제

요청 블록, 아웃소스한 블록들 간의 연관성을 추론할 가능성을

최소화하기 위해 다운로드나 아웃소스 요청을 수행한 후 일정

시간이 경과한 후에 삭제 요청을 한다.

나. 검색 단계

아웃소스된 정보가 클라우드 서버에서 안전하게 관리되는 것

도 중요하지만 효율적인 검색이 되도록 하는 것도 이에 못지않

게 중요하다. 에 저장되어 있는 정보 블록을 검색하는 주체

는 와 로서 검색하는 절차(그림 4, 그림 5 참조)와 형식이

두 주체들 간에 차이가 있다.

인 경우 정보를 복호화하는데 사용되는 비밀키를 자신이

관리하기 때문에 자신이 아웃소스한 정보를 다운로드해서 복호

화한 다음 바로 읽을 수 있지만 인 경우에는 비밀키를 가지

고 있지 않기 때문에 로부터 비밀키를 수신하는 절차가 필요

하다. 그림 4는 정보소유자인 의 측면에서 정보를 검색하기

위해 를 거쳐 로부터해당 정보 블록을 다운로드하는 과

정을 나타낸 것이고, 그림 5는 정보 사용자인 의 측면에서

정보를 검색하기 위해 정보소유자로부터 비밀키를 수신한 다음

에 원하는 해당 정보 블록을 로부터 다운로드하는 과정을

나타낸 것이다.

그림 4. 정보소유자 측면
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[절차 3a] →:  

′∈


′




′   
 
,


′′ , ′ ⊂

절차 3a는  가 정보 요청 메시지를 직접 에게 전송하지

않고 신뢰받는 에이전트인 에게 전송하는 과정을 나타낸 것

이다. 메시지를 로 전송하는 이유는 요청하는 정보 블록들

의 소유자나 그 사용자의 신원을 에게 노출시키지 않기 위

함이다. 다시 말해서 로 하여금 에이전트 역할을 하도록 함

으로써 정보소유자나 정보사용자의 신원을 감출 수 있기 때문

이다.

여기에서 ′  

′ 


′




′ 는  가 자신이 아웃소

스한 블록들 중에서 검색을 원하는 블록들의 식별자들을 나타

낸 것으로 개를 넘을 수 없다. 그리고 변수 는 보안 강도를

지정하는 것으로서 로 하여금 개의 블록 식별자들로 구성

된 트랩도어를 생성하라는 의미이다(절차 4 참조). 따라서  

가 요청한 식별자들의 수와 지정한 의 값의 차이가 클수록 보

안 강도는 높다.

정보사용자 측면에서 클라우드 서버에 저장되어 있는 정보를

다운로드하기 위해서는 절차 3b-1과 절차 3b-2, 그리고 절차

3b-3과 같이 에게 메시지를 전송해야한다.

그림 5. 정보사용자 측면

다시 말해서 는 아웃소스된 정보를 다운로드할 때마다 원

하는 블록들의 식별자와 복호화 키들을  로부터 수신한 후에

절차 3b-2과 절차 3b-3의 과정을 통해 를 거쳐 에게 정

보를 요청한다.

[절차 3b-1)]  →′:



 



′
′





    ′

,


′′ , ′ ⊂

절차 3b-1는 가 와 검색을 원하는 ′개의 블록 식
별자들을  에게 전송하는 과정이다. 여기에서 은 재전

송을 방지하기 위한 타임스탬프이다.

[절차 3b-2] ′ → :




 
∈

′
′ ′ ′ ′′





 ′   

, 
′′ , ′ ⊂

[절차 3b-3]  →:  
∈

′
′ ′ ,


′′ , ′ ⊂

절차 3b-2는 가  로부터 암호화된 블록 식별자들과 해

시 체인을 생성하는데 사용되는 2개의 초기값을 받는 과정이다.

여기에서 ′와 ′′는 각각 전방향 해시 체인과 후방향
해시 체인을 위한 것으로 초기 값들이 아닌 에게 접근 권한

이 있는 정보로 부터 복호화할 수 있는 값들이다. 절차 3b-3은

 로부터 수신한 메시지를 복호화한 다음에 암호화된 식별자

들의 리스트만 에게 전송하는 과정이다.

는 수신한 메시지를 복호화한 다음에 블록



′∈


′




′ 들을  나 ′가 접근권한이 있는지를

을 검색하여 검사한다. 접근권한이 없는 경우는 무시하고,

그렇지 않는 경우에는 절차 4와 같이 트랩도어를 생성하여 

에게 전송한다.

[절차 4] → :  ′   
∃′∈ ∈



′  ,

 ′,  ′ ⊂

는 개의 식별자로 구성된 트랩도어를 생성하여 절차 4

와 같이 에게 전송한다. 트랩도어 내의 블록 식별자들은  

가 지정한 식별자들과 식별자 인덱스에서 중복이 없이 임의로

선택한 식별자들이다. 그리고 가 해당 블록들 간의 연관성을

추론하는 것을 최소화하기 위해 트랩도어 내의 식별자들을 나

열하는 순서는 일정한 규칙이 아닌 임의적으로 한다.

[절차 5]  →:  ′ 



 
∃∈∈



 





 

,

 ′,  ′ ⊂

[절차 6] → or :




 
∈

′
 





 

 

or



 
∈

′
 





   

,

 ′′ ,  ′ ⊂

절차 5는 개의 암호화된 블록들을 에게 전송하는 과정

이고, 절차 6은 로부터 수신한개의 암호화된 블록들 중에

서  (또는 )가 요청한 ′개의 식별자들의 암호화된 블록
들만 필터링하여 전송하는 과정이다. 메시지를 수신한  (또는

)은 블록들을 복호화한 다음에 접근한다.
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2. 감사 기능
클라우드 환경에서 보안 취약점은 악의적인 공격자나 서버가

원격지에 저장된 정보를 불법적으로 수정하고 삭제하는 행위,

사용자 정보가 삭제된 사실을 통보하지 않는 행위 그리고 정당

한 사용자가 요청한 정보 삭제 연산을 실행하지 않는 행위 등이

있다. 따라서 정기적 또는 비정기적으로 원격지 서버에 저장된

정보가 안전하게 관리되고 있는지를 감사하는 시스템이 필요하

다. 이러한 무결성 감사는 모바일 기기의 특성을 고려하여 정보

의 비밀성은 최대한 보장되면서 클라이언트의 관여를 최소화하

기 위해 이 절에서는 에이전트인 가 감사 기능을 수행하는

과정을 기술한다.

[절차 7] → :  
∃′∈∈

′
′ ′,

∀′∈, ≤ ≤ 

는 자신이 관리하고 있는 식별자 인덱스에서 임의로 선택

된 ′개의 {′ , ′}을 비밀키로 암호화한 다음에 에

게 전송한다. 여기에서 ′는 해당 블록의 무결성을 감사하는데
사용되는 난수이다.

[절차 8]  → :  ′ ′


는 해시 함수의 출력 값인 와 서버에 저장된 블록

을 에게 전송한다. 여기에서는

′′′  ⋯ ′′ ′′ ′   ≠′에 의

해 계산된 값이다. 여기에서 해시 함수 ∙의입력은 ′개의
암호화된 블록들을 연결한 데이터이다. ′ ′

는 트랩도어에

나열되어 있는 식별자들 중에서 (mod ′ +1번째
식별자에 해당하는 암호화된 블록이다. 는

 ′ ⋯ ′′을 계산한 다음에 ≒

가 성립하는지를 비교한다. 성립하지 않으면 소유자에게

통보하고, 성립한 경우에는 번째 식별자 ′와
로부터 수신한 ′ ′

을  에게 절차 9와 같이 전송한다.

[절차 9] →′ :  ′ ′ ′

 ′ 

,

∀′∈, ≤ ≤ 

여기에서 ‘ ’은 ‘감사’를 나타낸다.

 는 복호화된 블록 ′을 해시 함수에 적용하여

′ ′을 계산한 다음에 ′
′ ≒′가

성립하는지를 검사하여 그 결과를 에게 절차 10과 같이 전

달한다.

[절차 10] ′ → : ′  ′ 

Ⅴ. 보안 및 성능 분석

1. 보안 분석

가. 정보 블록

정보소유자 는 데이터 블록을 아웃소스하기 전에 자신만이

아는 비밀키로 암호화하기 때문에 키가 노출되지 않는 한 서버

에 저장된 중요한 정보(개인정보, 신체 정보)는 안전하게 유

지된다. 비밀키가 노출되더라도 비밀키를 정기적 또는 비정기적

(저장된 블록의 수정이나 사용자 의 접근권한 취소 또는 소

멸되는 경우)으로 다른 키로 변경하기 때문에 저장된 정보는 안

전하다. 또한 다른 키로 변경하지 않더라도 혼합 해시 체인 방

식에 의해서 키를 생성하기 때문에 노출된 이후에 생성한 블록

들은 새로운 키를 받지 않는 한 안전하게 유지된다. 그리고 

로 아웃소스한 블록의 식별자와 비밀키를 알고 있다고 하더라

도 해당 블록의 내용이 수정되면 그 식별자도 변경되기 때문에

이전 식별자를 사용하여 더 이상 접근할 수 없다.

나. 신원 및 연관성

개인의 중요한 정보를 다루는 시스템에서 사용자의 신원이나

정보들 간의 연관성을 악의적인 공격자에게 노출되는 문제도

고려되어야 한다. 따라서 제안된 프로토콜에서는 정보 블록을

접근하는  (또는 )의 신원이 노출되는 문제와 블록을 검색

이나 감사하는 과정에서 발생할 수 있는 문제들을 방지하는 구

조를 제안하였다.

가 자신의 소유 정보를 에게 아웃소스하거나  (또는

)가 로부터 정보를 다운로드할 때 직접 와 통신을 하

지 않고 에게 위임하기 때문에 의 입장에서는 어떤사용

자가 아웃소스를 요청하는 것인지와 어떤 사용자가 정보에 접

근하는지를 알 수 없기 때문에  (또는 )의 프라이버시가 보

호될 수 있다. 그리고  (또는 )가 원하는 정보를 검색할 때

보안 강도를 나타내는 옵션()을 사용하고, 는 옵션에 따른

트랩도어를 생성하여 에게 요청하기 때문에 는 요청하는

블록들 간의 연관성을 추론하는 것이 더 어렵게 된다. 또한 블

록을 수정을 하는 경우에 블록의 다운로드와 아웃소싱, 삭제와

같은 절차를 거치는 동안 삭제 요청을 일정 시간 지연시킴으로

써 삭제된 블록과 아웃소스한 노드와의 연관성 추론으로 야기

될 수 있는 문제를 줄일 수 있다.

다. 무결성 감사

로 아웃소스한 정보의 무결성을 검사하기 위해 나 

가 모든 정보 블록들을 직접 다운로드하고 복호화한 후에 검사

하는 것은 비효율적이며, 특히 스마트 패드나 스마트폰과 같은

모바일 기기를 사용하는 들의 경우는 더 심각하다. 따라서 
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나 가 많은 블록들을 다운로드하고 복호화해야 하는 부담을

최소화할 수 있는 메커니즘이 요구된다.

본 논문에서는 효율적인 처리를 위해 나 의 관여는 최

소화하고 감사를 처리하는 대부분을 가 전담하는 해시 함수

를 적용한 정보블록 식별자 기반 프로토콜을 제안하였으며, 이

제안 모델은 식별자로부터 원분을 생성할 수 없기 때문에 

나 에게 정보가 노출되지 않는 장점을 갖는다.

2. 성능 분석
성능 분석을 위한 실제 시뮬레이션 환경은 3.0GHz에서 작동

하는 듀얼 Intel Xeon CPU, 4GB 메모리 그리고 500명의 데

이터 에 대해 각 1,000개의 블록이 에 저장된 컴퓨터 환

경에서 와 가 복록을 검색하는 과정을 통해 실험하였다.

여기에서 가 에게 요청하는 트랩도어내의 의 블록의

수는 6~15개로 임의적으로 선택하였다.

그림 6은 가 존재하는 구조와 존재하지 않는 구조에서

300명의 나 가 에 저장된 블록을 다운로드하는데 소요

되는 전체 시간을 나타낸 것이다. 전체 시간은 에서의 블록

인덱스 검색 시간과 트랩도어 생성시간,  블록 인덱스 검색

시간과 데이터 검색 시간, 전송시간을 포함한 것이다.

그림 6. 사용자 요청에 대한 전체 응답 시간

그림 6의 의하면 제안된 구조(Proposed)와 가 존재하지

않은 구조(without TA)에서 전체 소요되는 시간의 차이가 크

지 않을 뿐만 아니라 대부분의 처리 시간이 에서 소요되기

때문에 실제 환경에 충분히 받아들일 수 있는 결과를 도출하였

다.

Ⅵ. 결 론

정보 소유자(또는 정보 사용자)들과 클라우드 서버의 사이에

신뢰받는 에이전트 을 두어 정보 소유자(또는 정보사용자)

들은 와 직접통신하지 않고 와의 통신을 통해 메시지를

교환함으로써 정보 프라이버시의 침해를 최소화할 수 있는 구

조를 제안하였다.

제안된 구조에서는 비밀키들을 효율적으로 관리하기 위하여

전방향 해시 함수와 후방향 해시 함수를 사용한 혼합 해시 체인

기법을 사용하였으며, 서버가 자신의 스토리지에 저장된 정보

검색을 요청하는 질의를 기반으로 해서 불법적으로 정보들 사

이의 연관성 추론을 어렵게 하기 위해 검색 요청 질의에 보안

강도를 지정할 수 있는 옵션()을 사용하였다. 그리고 스토리지

에 저장된 정보에 대한 소유자의 요청(수정, 삭제)에 대한 불이

행이나 자체의 오작동으로 인한 과실(분실, 손상 등)의 문제를

해결하기 위해 감사 기능을 추가하였다. 그리고 보안과 성능 분

석을 통해 제안된 u-Fitness 기반 운동관리 시스템이 실제 환

경에서 적용 가능함을 보였다.
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