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4차 산업혁명시대에사물인터넷과모바일을통해수집된다양한정보를이용해공공 및민간영역의 새로운 비즈니스모델을

위한 빅데이터 산업이 각광을 받고 있다. 하지만, 개인정보 비식별화 조치를 통한 빅데이터 통합 및 분석를 수행하면서 개인프

라이버시가 노출될 위험성을 여전히 가지고 있다. 최근 개인정보를 노출하지 않고 데이터의 가치를 유지하는 방법에 대한 연구

가진행되고있다. 본 논문에서는빅데이터산업 활성화를위해 의료, 농업 등산업별로 개인정보 보호체계가필요함을 강조하였

다. 비식별화된 개인정보의 적정성 평가 기준을 개인 민감정보 중심의 의료분야는 k-익명성 최소값을 일반적인 산업분야의 평

균값 보다 높은 5 이상으로 설정해야하며, 농업분야에서는 개인별 민감정보범위에 개인소유 반려견이나 농지 정보를 포함시켜

서, 산업별 특성에 맞게 개인정보 보호체계를 보완해야하며, 해당 산업의 특정지역을 대상으로 먼저 실증을 거처 전국적으로

확산하는 것을 제안한다.
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In the era of the 4th industrial revolution, the big data industry is gathering attention for new business

models in the public and private sectors by utilizing various information collected through the internet

and mobile. However, although the big data integration and analysis are performed with

de-identification techniques, there is still a risk that personal privacy can be exposed. Recently, there

are many studies to invent effective methods to maintain the value of data without disclosing personal

information. In this paper, a personal information protection system is investigated to boost big data

utilization in industrial sectors, such as healthcare and agriculture. The criteria for evaluating the

de-identification adequacy of personal information and the protection scope of personal information

should be differently applied for each industry. In the field of personal sensitive information-oriented

healthcare sector, the minimum value of k-anonymity should be set to 5 or more, which is the average

value of other industrial sectors. In agricultural sector, it suggests the inclusion of companion dogs or

farmland information as sensitive information. Also, it is desirable to apply the demonstration steps to

each region-specific industry.
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Ⅰ. 서 론

빅데이터 솔루션은 방대한 양의 데이터를 수집·가공 후 분석

을 통해 의미있는 결과를 이끌어 내는 데이터관리 기술을 말한

다. 고객 신상정보나 매출·회계 데이터 등 고정된 필드에 저장

된 정형데이터뿐만 아니라 동영상·음악·소셜미디어 등 실시간

으로 생성되는 비정형데이터를 포함한다. 대부분의 빅데이터의
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산업 비중
은행업 13.1%
조립제조 11.9%
공정제조 8.4%

연방/중앙정부 7.6%
전문서비스 7.4%
기타 51.7%

형태가 정해지지 않은 비정형데이터이거나 반정형데이터로, 복

잡하고 수준 높은 처리기술을 필요로 한다. 최근 경제적 가치창

출, 범죄 예방 및 수사 등 빅데이터를 활용하는 비중이 높아지

면서 새로운 경제적 가치의 원천으로 떠올랐다. 기업의 타켓 마

케팅전략 뿐만 아니라, 범죄방지, 사회공헌 등 공공분야에서도

널리 활용되고 있는 것이다. 컴퓨터 단말기를 이용하는 전통적

인 방법으로 자료를 수집하기도 하지만, 최근 발전된 정보기술

인 인터넷, 모바일, 소셜미디어, 사물인터넷 등을 이용해서 필요

한 대량의 데이터를 손쉽게 수집․저장하여 분석을 할 수 있기

때문이다[1].

하지만, 많은 데이터의 수집뿐만 아니라, 유의미한 결과를 도

출하기 위해서는 데이터의 신뢰성을 높여야 한다. 빅데이터가

체계적으로 구축되지 않으면, 개인 프라이버시를 침해할 뿐만

아니라 데이터의 품질도 보장할 수 없다. 특히 기업과 공공기

관 등이 개인정보를 침해하여 데이터를 수집·가공·이용·제공

하는 과정에서, 「개인정보 보호법」 등 관련 법령을 위반하

게 되면, 관계기관으로부터 법적, 행정적 처분과 함께 정보의

주인인 정보 주체로부터 손해배상 소송을 당하는 등, 심각한

위험에 직면할 수 있다.

개인정보와 가명 정보, 익명 정보의 구분이 모호하고, 개인

정보를 비식별화해도 분석과 재조합을 통해 다시 식별 가능한

정보로 전환될 가능성도 있어서 여전히 개인정보보호와 빅데

이터 활용 간에 충돌이 존재하고 있다[2].

애매한 개인정보 관련법도 빅데이터산업의 걸림돌이 되고 있

다. 개인정보보호 법제가 산재돼있는데다, 개인정보 범위 또한

매우 포괄적이어서 데이터 활용 시 제약이 되고 있다. 다양한

데이터의 원활한 연결 및 융합을 위해서는 명확한 개인정보 보

호법과 유연한 데이터 공유 환경이 선결 되어야 한다[3].

2장에서는 국내에서 빅데이터 활용을 위해 개인정보 보호

차원에서 취해지고 있는 조치와 문제점을 살펴보고, 3장에서

는 이를 해결하기 위한 다른 국가들의 사례를 분석해 보았다.

4장에서는 현재의 포괄적 개념에서 벗어나 빅데이터 분석을

위해 산업별 특징을 고려한 개인정보 보호체계의 개선방안을

제안한다. 마지막으로, 5장에서는 결론을 정리하였다.

Ⅱ. 빅데이터산업과 개인정보보호

1. 빅데이터시장 동향

시장조사기관인 Wikibon에 따르면 소프트웨어, 하드웨어, 서

비스를 모두 포함한 세계빅데이터 시장은 2026년에 총 922억

달러의 규모로 성장할 것으로 전망된다. 이는 2014년 기록했던

183억 달러에서 약 404% 증가한 수치이며, 2014년부터 2026년

까지의 연평균 성장률은 14.4%에 달한다[4].

2016년도 빅데이터 및 분석시장 산업별 비중은 은행업

(13.1%)이 가장 높았으며 뒤이어 조립제조(11.9%), 공정제조

(8.4%), 연방/중앙정부(7.6%), 전문서비스(7.4%) 순이었다[4]

(표 1 참조).

2017년 기준 국내 빅데이터시장은 4,547억 원이다. 2016년

3,440억 원 대비 32.2% 성장한 규모이다. 4차 산업 기술에 대한

정부 투자확대 및 민간 산업계의 빅데이터 인식 개선, 금융권의

빅데이터 플랫폼 투자 본격화가 시장 주요 성장 요인으로 파악

된다.

표 1. 2016년 빅데이터 및 분석시장 산업별 비중

서버 스토리지 네트워크 등 하드웨어 투자에 56%, 소프트웨

어 23.2%, 서비스 분야는 20.9% 로 구성되어있다. 향후 2020년

9,000억 원 이상으로 시장이 대폭 확대될 것으로 예측되며, 연

평균 약 25%의 성장률을 보일 것으로 전망하고 있다. 산업별

빅데이터에 대한 성장 전망을 보면, 제조업, 금융, 서비스, 물류

유통 및 의료, 공공, 방송통신 분야가 성장률이 높은 편이고, 교

육, 환경, 농축산 산업분야도 주목 할만 하다고 보고 있다. 글로

벌 Industry 4.0트렌드에 대한 대응으로 국내 제조업에서 공정

자동화 및 위험예측 등의 스마트 팩토리 구축이 증가할 것으로

기대하면서 업종 중 빅데이터 활용이 가장 유망할 것으로 예측

한다. 또한 잇따른 금융 대기업들의 빅데이터 도입에 따라 대량

의 고객정보를 보유하고 있는 금융권에서의 빅데이터 활용이

확산될 것으로 기대하고 있다. 그리고, 아마존 등 글로벌 대기업

이 빅데이터 분석을 통해 구매가능성이 높은 제품을 해당 지역

물류창고에 가져다놓는 예측 배송 서비스를 도입하는 등 물류

유통 산업에서의 활용도가 높아짐에 따라 산업 내 활용이 더욱

증가할 것으로 전망된다. 이러한 상황에서 빅데이터산업 활성화

를 위한 공급기업의 정책수요를 살펴보면 크게 국가 차원의 빅

데이터 거래소 설립 및 과금 등의 관련 법제도 제정, 실무 적용

이 가능한 전문인력 양성, 그리고 개인정보 비식별화 가이드라

인에 대한 보완 및 산업별 성공사례 확산 등을 중점적으로 요구

하고 있는 것으로 나타났다[5].

한편 빅데이터 솔루션의 대상특허 4860건에 대한 각 국가의

연도별 출원동향을 살펴보면, 2010년도를 시작으로 꾸준히 증

가하는 양상을 보이고 있다. 전체 출원건수의 64%(3125건)를

차지한 최대 출원국인 미국이 빅데이터 기반 소프트웨어 기술
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단계 기존규정 핵심이슈

수집·

이용

필요한범위내 수집
수집하는 개인정보에대한 동의
이용에관한 사항에대해서도 동의

가공정보 정보주체 동의
또는 이용사실에대한 고지여부

영상정보처리시
과도한영상 수집방지

개인정보와 지리정보가 결합된
신규서비스 적용여부

활용
클라우드기반 집적화·가공정보는
정보주체에 공지, 동의

개인정보를 세부적인단위로
구분해 절차에따라 정보의
중요도에 관한 규정을두고

을 리드하고 있다. 그 뒤는 한국 25%(1203건), 일본 6%(289

건), 유럽 5%(243건)순으로 나타났다. 한국의 경우 2010년이후

꾸준히 증가추세를 보였고, 특히 2013년 이후 급증하고 있다.

출원 주체도 70%이상이 내국인으로 기술자립도가 높은 편이다.

특히 중소기업의 경우 빅데이터산업에서 가장 큰 시장, 오픈소

스를 주로 활용해서 새로운 제품 및 서비스를 제공하는 서비스

부문에 강세를 보이고 있다. 특허청에 따르면 최근 5년간 빅데

이터 관련 중소기업 출원중 서비스부문 비중은 72.8%(377건)

를 차지했다. 시장변화에 따른 신속한 의사결정이 가능한데다,

창의성을 갖추고 있어 가능했다는 평가다[6].

2. 개인정보보호에 가로막힌 빅데이터산업

휴대전화에 GPS 수신기가 내장되어 사용자의 위치가 시간별

로 기록되고, 범죄를 예방하기 위하여 여기저기 설치하게 시작

한 CCTV는 우리 생활 속에서 필수적인 존재가 되었다.

이러한 환경변화로 인해 이제는 우리 생활의 거의 모든 것이

기록되어 보관된다고 해도 이상할 것이 없는 상황이다. 개인정

보에 대한 이슈가 사회적으로 부각되는 이유이기도 하다.

최근 기업들의 동향은 빅데이터를 이용하여 소비자들의 구매

동향, 취향, 구매 시간대, 연령대별 일정한 구매 법칙을 발견함

으로써 각 기업은 그들 스스로가 오래전부터 데이터를 가공하

여 수집한 빅데이터를 보유하고 있으며, 그것들을 적극적으로

활용한 마케팅 전략을 펼치고 있다. 소셜미디어 이용이 확대됨

에 따라 데이터 사용의 윤리적 맥락에 대한 시기적절한 논의들

이 다양하게 이루어지고 있다.

프라이버시 보존형 데이터마이닝(PPDM: Privacy

Preserving Data Mining)은 데이터 소유자의 프라이버시를

침해하지 않으면서도 데이터에 함축적으로 들어 있는 지식이나

패턴을 찾아내는 기술을 말한다. 데이터 마이닝은 많은 양의 데

이터에 함축적으로 들어 있는 지식이나 패턴을 찾아내는 기술

이다. 데이터를 모으고 이를 여러 가지 방법으로 분석하는 과정

에서 프라이버시와 관련된 문제는 자연스럽게 대두된다. 특히,

데이터 마이닝이 전자상거래나 마케팅과 같은 분야에 주로 활

용되면서, 개인프라이버시 침해 이외에도 경쟁 회사들 사이에

이윤추구를 위해 협력하는 경우 개별 회사가 수집한 정보의 노

출이 문제시 된다[7].

데이터 소유자의 프라이버시를 침해하지 않으면서 유용한 정

보를 추출하는 것은 정보를 공유하는 것과 프라이버시를 유지

하고자 하는 것의 취사선택에 대한 문제로 볼 수 있다[8](그림

1 참조).

특정 개인임을 식별할 수 없다면 기업에서 동의를 받지 않아

도 주고받을 수 있게 해서 ‘데이터’ 활용을 가능하게 해야 한다.

스위스 국제경영대학원(IMD)이 발표한 디지털 경쟁력 순위

에서 한국의 '빅데이터 사용 및 활용 능력'은 63국 중 56위로

최하위권이다. IMD는 한국의 빅데이터 활용 능력이 콜롬비아·

터키·브라질·페루·멕시코 같은 신흥국보다도 떨어진다고 평가

하고 있다. 기술에 대한 규제 강도도 63국 중 44위로 지나치게

과도하다고 분석하고 있다.

그림 1. 데이터 식별가능 스펙트럼

3. 개인정보보호 관련 이슈

가. 개인정보보호 관련법

빅데이터 산업을 활성화하기 위해서는 개인정보에서 가명 정

보의 개념을 더욱 확실히 하고, 「가명 정보 입법화」를 추진하

여 산업적 연구 및 상업적 통계 목적의 경우에는 가명 정보의

제삼자 제공이 가능하도록 해야 한다. 벤처협회는 “일부 정보

만 감춘 가명정보 결합과 활용은 전문기관을 통해 제한할 수 있

다”며 “다만 아예 누군지 알 수 없도록 한 익명정보 활용은 제

한 없이 자율에 맡겨야 한다”고 말했다. 개인정보 보호가 소홀

해지는 것에 대해서는 사후 처벌 강화 정책이 필요하다.

빅데이터 활용 과정은 수집에서 저장, 분석 및 시각화로 크게

4단계로 나눌수 있고, 사용후 파기 및 저작권에 대해서도 추가

고려해야한다.

이러한 단계에서 예상되는 개인정보보호 핵심이슈를 정리하

여 보면 클라우드에 기반한 자료 통합시 가공정보에 대한 정보

주체의 동의 판단여부나 개인정보 국외이전에 따른 목적별 세

분화된 동의 절차 등이 필요하다[9](표 2 참조).

표 2. 빅데이터 라이프 사이클별 개인정보보호 이슈
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동의를 받는데 한계

개인정보의 국외이전시
정보주체의 동의 의무

국외이전의 목적,형태 등을
고려않한 획일적인 동의절차,
글로벌경제활동에 지장초래

개인정보제공목적이외 용도로
이용 또는 제3자 제공금지

빅데이터를 구성하는 정보를
결합한 신규서비스창출에 제약

파기

개인정보처리자가 보유기간이
경과, 개인정보처리 목적 달성 등
으로 개인정보가 불필요할 때,
지체없이 파기 의무

개인정보가 가공돼 민감정보,
고유식별정보 등을 또다른
정보의 요소로 사용가능

저작
권

창작물을 만든이(저작자)가
자기저작물에 대해 가지는
배타적인 법적권리

분석되는 가공정보에 한해
새로운 저작권 개념도입 및
법적보호

비식별화기법 대표사례 세부종류

가명처리
(Pseudonymization)

가명을 사용
.휴리스틱 가명화
.암호화
.교환방법

총계처리
(Aggregation)

평균값을 표기

.총계처리

.부분총계

.라운딩

.재배열

데이터삭제
(Data Reduction)

연단위 날짜만 사용
.식별자삭제
.식별자부분삭제
.레코드삭제

데이터범주화
(Data Suppression)

연령대를 사용

.감추기

.랜덤라운딩

.범위방법

.제어라운딩
데이터마스킹
(Data Masking)

자료에 마스킹표기
.임의잡음추가
.공백과 대체

나. 비식별화조치 기법

국내에서는 2016년 6월 30일에 국무조정실 중심으로 「개인

정보 비식별 조치 가이드라인」을 발표하였다[10].

개인정보 비식별 조치란 ‘개인을 식별할 수 있는 요소를 삭제

하거나 대체하여 개인을 알아볼 수 없도록 하는 조치’로 가명처

리, 총계처리, 데이터 삭제, 범주화, 마스킹 등의 기법을 활용한

다(표 3 참조).

개인정보 비식별 조치 가이드라인에서 비식별정보 재식별 가

능성 검토, 즉 적정성 판단을 위한 방식으로 k-익명성, ℓ-다양

성, t-근접성을 제시하고 있다. 여기에서 k, ℓ, t값은 전문가들

이 검토하여 적정한 값을 원본자료의 특성을 고려하여 설정할

수 있다.

k-익명성은 특정인임을 추론할 수 있는지 여부를 검토하는데

일정 확률수준 이상 비식별 되도록 하기위해 동일한 값을 가진

레코드를 k개 이상으로 하도록 한다. 이 경우 특정 개인을 식별

할 확률은 1/k이다.

표 3. 개인정보 비식별화기법 종류

ℓ-다양성은 특정인 추론이 안 된다고 해도 민감한 정보의

다양성을 높여 추론 가능성을 낮추는 기법이다. 각 레코드는 최

소 ℓ개 이상의 다양성을 가지도록 하여 동질성 또는 배경지식

등에 의한 추론을 방지하도록 한다.

한편 t-근접성은 ℓ-다양성 뿐만 아니라, 민감한 정보의 분포

를 낮추어 추론 가능성을 더욱 낮추는 기법으로 전체 데이터 집

합의 정보 분포와 특정 정보의 분포 차이를 t이하로 하여 추론

방지하는 기법이다[11].

「개인정보 비식별조치 가이드라인」은 아직 법적 근거가 미

흡하다. 가이드라인이어서 법적 구속력이 약했다. 또한 데이터

들간 결합을 통해 개인정보 노출 위험성을 여전히 내재하고 있

다[2].

다. 비식별화 적정성 평가절차

정부의 「개인정보 비식별화조치 가이드라인」에서 권고하는

적정성 평가 절차를 보면, 총 5단계로 구분되는데, 우선 기초자

료 작성, 평가단 구성, 평가 수행, 추가 비식별 조치, 데이터 활

용 등으로 구성되어 있다. 3명 이상으로 구성되는 평가단은 개

인정보 처리자가 제공한 기초자료와 k-익명성 모델 등을 활용

하여 비식별 수준의 적정성 여부를 평가한다.

적정성 평가 수행단계는 아래와 같다[12].

• (사전검토) 개인정보 처리자가 제출한 기초자료와 인터뷰

터뷰 등을 통해 평가대상 데이터의개인 식별요소 포함 여부, 데

이터 이용 목적, 비식별 조치 기법 등 검토한다.

• (재식별 시도 가능성) 데이터를 이용 또는 제공받는 자의

재식별 의도와 능력, 개인정보보호 수준 등 재식별 시도 가능성

분석한다.

• (재식별시 영향 분석) 데이터가 의도적 또는 비의도적으로

재식별될 경우 정보주체 등에게 미칠 수 있는 영향 분석한다.

• (계량 분석) 개인정보 처리자가 제출한 k값의 정확성 여부

검증한다.

• (평가 기준값 결정) 평가단에서 ‘재식별 시도 가능성’, ‘재

식별시 영향’, ‘계량 분석’ 결과와 데이터 이용 목적 등을 종합적

으로 고려하여 평가 기준값을(k-익명성 값) 결정한다. 미국 교

육부 「프라이버시 보호 기술지원센터」의 기준으로 보면,

‘k=3’은 안전도를 보장하는 최소한의 수준이며, ‘5≦k≦10’은 안

전도가 높은 수준이다.

• (적정성 평가) ‘평가 기준값’과 ‘계량 분석’에서 산출된 값

을 비교하여 비식별 조치의 적정성 여부를 최종 결정한다. 계량

분석 결과의 k값이 4이고 평가 기준값이 3인 경우 ‘적정’으로

평가하고 계량분석 결과의 k값이 4이고 평가 기준값이 6인 경

우 ‘부적정’으로 평가한다. ‘적정’한 경우에는 데이터 이용 및 제

공 가능하고, ‘부적정’한 경우는 추가적인 비식별 조치 및 재평

가를 수행하게 된다.

하지만, 적용되는 k값이 너무 단순한 기준으로 정해진다는 문
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구분 국가 내용

개인정보의 미국 공공 의료등 산업분야별 개별법에 따라 상이

정의
EU 식별되거나 식별가능한 자연인에 관한 정보

일본 다른 정보와 쉽게 조합하여 특정한 개인
식별이 가능한 정보

동의방식

미국 개별법에 따라 상이한 사전 사후동의 방식

EU 사전 동의방식이 기본이나, 정당한 이익
추구시 사후동의 허용

일본 사전 동의 및 사후동의 방식 동시 허용

제재
미국 개별법에 따라 상이한 형벌 , 행정벌 규정
EU 개인정보처리 위반 시 형벌 적용
일본 시정권고조치 후, 추가 위반 시 형벌

제점이 있다.

라. 차세대 비식별화 암호기법

기업들이 사용할 수 있는 여러 방법 중에는 테크놀로지 플랫

폼을 이용하여 데이터 분포나 특정 요청을 ‘원래 데이터를 보지

않고도’ 프로세스 하는 방법이 있다. 암호화된 데이터에 대한 컴

퓨테이션을 허용하는 특정한 암호화 형식을 이용하는 것이다.

동형 암호와 같은 개념을 사용하든, 아니면 분산 보안 멀티-파

티 컴퓨테이션 테크닉 등의 개념을 활용하든, 이들 플랫폼은 데

이터의 암호화 된 버전을 운용하며, 해독 시 요청 결과와 꼭 들

어맞는 암호화된 결과물을 생성하게 된다.

동형암호는 평문과 암호문에서 같은 성질이 유지된다는 의미

로 평문에 대한 연산 결과와 암호문에 대한 연산 결과가 같은

값을 가지는 특징이 있다. 마치 원래 암호화되기 전 상태의 데

이터를 사용한 것과 같은 결과이다[13].

이러한 기술은 상황에 따라서는 아주 강력한 힘을 발휘할 수

있다. 기관 전반에 걸쳐 애널리틱스를 추출하거나, 양자가 지니

고 있는 정보를 공개하지 않아도 되기 때문이다. 이는 가능할

뿐 아니라 매우 강력하고 안전한 정보 공유 방식이 될 것이다.

민감한 데이터 세트를 다루는 기관에서는 프라이버시의 정의를

매우 넓고 엄격하게 해석해야 한다. 사소한 잔여 위험성조차도

간과해서는 안 되며, 잘 계량하여 파악하고 있어야 한다. 수학적

으로 증명된 개인 데이터 공유가 가능한 알고리즘을 사용하고,

데이터의 ‘모양’ 및 통계적 특성을 변형시키지 않는 방식과 정도

까지만 데이터에 영향을 미쳐야 한다. 이러한 방식은 정보 공유

에 수반되는 프라이버시 보호와 정보의 이용이라는, 언뜻 상충

할 수밖에 없는 두 가지 가치들 간에 최적의 균형을 유지할 것

이다.

차등 프라이버시와 같은 개념에 기반을 둔 입증 가능한 프라

이빗 알고리즘들은 특히 IoT 데이터 스트리밍이나 에너지, 교

통 관련 데이터의 취합 및 수집 등 여러 가지 상황에서 매우 유

용하게 쓰인다.

Ⅲ. 개인정보보호 글로벌 동향

빅데이터 선도국은 빅데이터 산업 활성화를 위한 필수 조건

인 개인정보보호 관련 규제를 비교적 명확하게 규정하고 있다.

다양한 산업 데이터의 원활한 융합을 위해서는 명확한 개인정

보보호법 정비와 유연한 데이터 공유 환경이 필수적인 전제 조

건이다[14](표. 4 참조).

표 4. 각국의 개인정보法 특징

1. 일본의 개인정보 개념 명확화

2017년 1월부터 일본 정부는 IT종합전략본부를 중심으로 개

인정보의 합리적 활용을 촉진하기 위해 개인정보 보호법을 시

행하고 있다. 주요내용으로는 개인정보의 빅데이터 활용 확대를

위해 익명가공정보 개념을 정의하고, 익명가공정보는 복원 불가

능도록 안전 조치를 함을 전제로 정보주체의 동의 없이 활용할

수 있도록 허용하고 있다. 또한, 익명가공정보 취급 사업자에게

일정한 기술적·관리적 조치 의무를 부여한다. 일본 정부는 관계

전문가와 함께 비식별 가이드라인 마련 추진 중이며, 전문가들

은 ‘완전한 익명화’는 있을 수 없음을 인정하고, 익명화의 수준

을 단계별로 구분·제시할 계획이다. 그중 익명화 수준을 가장

높도록 조치하기 위한 방법으로 k-익명성 모델을 활용하는 방

안을 검토하고 있다[15].

2. 미국의 산업별 개인정보 적용

빅데이터산업을 주도하고 있는 미국은 산업분야별로 개인정

보범위가 확립돼 모호한 해석에 따른 문제가 적고, 성과를 내기

도 쉽다. 일반적으로 개인정보 보호에 관한 일반법이 없으며, 개

별 법령에서 제한하지 않는 한 자유로운 데이터의 이용이 보장

된다.

의료·교육 등 특정 산업별로 개인정보 보호에 관한 개별 법령

운영 중이며, 의료정보는 「건강보험 이전과 책임에 관한 법」

(HIPAA: Health Insurance Portability and Accountability

Act) 에 따른 「HIPAA 프라이버시 규칙」에서 비식별 조치

기준을 제시하고 있다. 비식별 조치된 의료정보는 제한 없이 이

용 가능하다. 「경제적·임상적 보건에 대한 건강 정보기술법」

에서는 비식별 조치된 건강정보에 대해 프라이버시 관련 규제

를 적용하지 않는다. 비식별 조치 방법에 따라 ‘전면적 규율면

제’ 또는 ‘부분적 규율면제’ 방식을 적용하고 있다. ‘전면적 규율

면제’가 적용되는 비식별 조치방법에는 ‘전문가 결정방식’과 ‘세

이프 하버방식’이 있다. ‘전문가 결정방식’은 통계적, 과학적 원

칙과 방법에 대한 지식과 경험을 보유한 전문가가 개인식별 위

험 최소화 방법 적용하는 것이다. ‘세이프 하버 방식’은 이름, 주

소정보 등 18가지 주요 식별자를 제거하여 개인식별이 가능하
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지 못하도록 하는 방식이다. 마지막으로 데이터 제공자와 제공

받는 자 간에 데이터 이용 및 제공목적 등을 담은 계약을 체결

하여 진행한다[16].

「가족의 교육적 권리 및 프라이버시 법」(FERPA: The

Family Educational Rights and Privacy Act of 1974)은 비

식별 조치된 학생기록에 대해 별도의 동의 없이 배포 가능하며,

평가절차에서 k-익명성 모델을 활용하고 있다[8].

3. EU의 국가 간 개인정보 적용

2018년 5월부터 EU에서는 단일한 개인정보 보호법(General

Data Protection Regulation; GDPR)이 시행되고 있다. 기존

지침의 가명정보 규정이 법적 구속력이 있는 GDPR에 명문화

하고 있다. 그러나 가명정보를 동의없이 처리할 수 있는 목적의

범위가 공익, 과학적 연구, 역사연구, 통계 목적으로 일부 한정

하고 있다. EU 국민의 개인정보에 대해 국제적인 규칙을 강화

하였다. EU 밖에 있는 기업이나 국가가 자국민의 정보를 취급

할 경우에도 GDPR이 적용된다는 규정이다[17].

그리고, EU는 최근 일본의 개인정보보호 정책에 대해 적정성

(adequacy decision) 여부를 판단하기로 결정하였다. 일본내

개인정보 처리 사업자가 EU로부터 받은 개인정보가 정보주체

의 노조 가입여부, 성생활, 성적 취향에 대한 정보를 포함하고

있는 경우, 개인정보 처리 사업자는 해당 정보를 특별 보호가

필요한 개인정보로 취급해야 한다.

4. 뉴질랜드 농업빅데이터 정보

뉴질랜드의 농장자료처리규칙(Farm Data Code of

Practice)에서는 자료를 필요로 하는 기관들이 농장에서 취득

한 자료들에 대한 보안을 위해 필요한 단계들을 기술하도록 규

정하고 있다. 자료에 대한 권리 및 처리 와 공유, 그리고 저장

및 보안에 대한 정책이나 규정을 농장주에게 알리도록 되어있

다[18].

미국의 클라이밋 코퍼레이션은 농업현장에서 발생하는 다양

한 데이터를 분석하여 농가의 의사결정을 지원하는 서비스 제

공한다. 네덜란드에서는 사물인터넷, 빅데이터, 인공지능 및 농

업로봇 등 디지털 농업분야에서 산․학․연․관 혁신형 연구를

활발하게 진행 중이다. 이스라엘의 프로스페라는 특화된 인공지

능을 기반으로 최적화된 농업 솔루션 제공하며, 클라우드 기반

의 데이터 축적으로 분석·예측 정밀도는 계속 향상 중이다. 오

스트리아의 스막텍은 센서가 내장된 소형기기를 젖소의 체내에

삽입하여 질병과 건강상태 등을 개체별로 모니터링하면서 데이

터를 축적 및 분석한다. 개별 가축의 정보와 지역별 기후정보를

실시간으로 클라우드에 전송, 전 세계목장의 데이터로 빅데이터

를 만들어 활용하고 있다[19].

이와 같이, 농업의 빅데이터 대상은 단지 살아 있는 개인뿐만

아니라 반려동물 및 축산동물, 농지까지 포함되어 있다.

Ⅳ. 빅데이터 개인정보 보호체계 개선방안

1. 데이터 거버넌스 체계 수립

데이터 거버넌스(Data Governance)란 통상 기업에서 사용

하는 데이터의 가용성, 유용성, 통합성, 보안성을 관리하기 위한

정책과 프로세스를 다루며 프라이버시, 보안성, 데이터품질, 관

리규정준수가 중요하다. 광의의 개념으로 데이터 거버넌스는 데

이터 자산 관리에 대한 권한, 통제 및 공유된 의사 결정의 행사

를 의미한다[20].

빅데이터 가치를 높이기위해서는 많은 데이터의 수집과 함께

데이터 거버넌스 관리프로세스를 통해 데이터 신뢰성을 먼저

확보해야 한다.

빅데이터를 활용하기 위해서는 기초데이터 수집·저장에서 데

이터 전처리·가공을 한 후 분석·활용, 시각화로 크게 4단계로

나눠진다.

빅데이터 분석을 위해 가장 먼저 선행돼야 할 것은 데이터 수

집 및 저장이다. 이 단계에서부터 데이터의 가치를 높이기 위한

설계가 필요하며, 데이터 거버넌스를 고려해야 한다. 데이터 수

집은 서비스의 품질을 좌우하기 때문에 수집 자료의 표준화가

전제되어야 한다. 저장단계에서는 웹 데이터, 소셜 미디어 데이

터, 비즈니스 데이터 등 다양한 형식의 데이터를 실시간으로 저

장하고 관리하여야 한다. 빅데이터 전처리·가공 단계에서는 개

인정보익명화를 수행하게 된다. 수집·저장된 방대한 양의 데이

터와 다양한 형태의 데이터 중 실질적으로 필요한 데이터를 걸

러내고 적당한 형태로 변형하는 것이다. 최소한으로 편집된 데

이터를 사용해 데이터의 최초형태보다 접근하기 편하게 가공하

고, 직관적으로 분석해 쉽게 결과를 도출할 수 있도록 하는 게

핵심이다.

데이터 거버넌스의 필요성을 다음과 같이 다양한 관점에서

기술하고 있다.[21]

• 데이터 경영·분배·보호 프레임워크와 로드맵

• 데이터 통합과 기업 데이터 경영 프로그램을 지원하기 위

한 데이터 수집 전략과 방법

• 산업의 특화된 규정에 정렬하기 위한 접근

• 전반적인 데이터 투명성과 사용을 향한 전략

이처럼 산업 분야, 조직, 학술 등 분야별 특성이나 관점, 연구

목적 등에 따라 다양하지만, 데이터 통합을 위한 3가지 방향성

을 정리하면 아래와 같다.

• 기관 등이 자산인 데이터를 효율적으로 관리하여 활용하
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기 위한 원칙이 있어야 한다.

• 기관 등이 조직 내에서 인력, 절차, 기술 및 정책의 조정을

통하여 전사 데이터에서 최적의 가치를 도출하기 위한 방법론

이 수립되어야 한다.

• 데이터로부터 야기될 수 있는 데이터의 불일치 등과 같은

다양한 문제로 유발되어 상충하는 정책 등을 조정·통제·관리하

는 방법론을 가지고 있어야 한다.

또한, 공공기관이나 기업 등은 빅데이터 활용에 필요한 개인

정보보호의 정책방향과 세부이행계획, 그리고 인력과 조직이 포

함된 소위 ‘빅데이터 개인정보보호 기본계획’을 수립하여 추진

하여야 한다. 첫째는 ‘규정준수’에 관한 사항으로 개인정보보호

정책방향 등에 관한 내용이고, 둘째는 ‘법·내부규칙’에 관한 사

항으로 개인정보보호 담당 조직 및 인력에 관한 내용이며, 또한

‘정보호보, 개인정보보호, 규정’에 관한 항목으로 구성 되어야

한다[19].

• (위험관리) 데이터로부터 유발되는 비즈니스 및 문화적 위

험을 식별, 평가, 정량화, 회피, 수용, 완화, 나아가서는 양도하는

방법론이다.

• (규정준수) 개인정보보호, 정보보호, 기타 규정으로 구분하

여 규정을 준수하도록 하는 정책 또는 기준이다. 특히 개인정보

의 보호를 위해 개인정보의 수명주기별로 규정의 준수를 위한

정책을 포함한다.

• (가치 창출) 데이터 자산의 가치를 향상시키고, 평가하고,

계량화하는 절차이며, 비즈니스 이익의 극대화에 기여한다.

• (조직 구조) 비즈니스 조직과 IT 조직 간의 책임과 역할을

명확히 정의하고, 독립된 데이터관리 조직을 설계, 운영하는 방

법론과 절차이다.

• (데이터 관리권 식별·담당자 지정·훈련) 데이터 품질관리

의 한 분야로 데이터를 특성과 분야별로 분류하고, 각 분류별

데이터의 가치향상, 위험 완화 및 조직 통제 등을 위한 담당자

를 지정하고, 해당 직무 또는 행동기준을 정한다. 그리고 필요한

사항의 훈련도 한다.

• (법·내부규칙) 규정준수에서 정의한 정책이나 기준을 관

리·운영하는 조직을 정의하고 조직 구성원의 행동기준도 정한

다.

• (데이터 품질관리) 데이터의 수집이나 생산, 데이터 정제,

테스트 등 데이터 품질의 확보를 위한 활동인 측정·품질향상·품

질의 인증 등을 위한 절차이다.

• (데이터 수명주기 관리) 데이터의 수집·이용·저장·삭제에

대한 체계적인 정책이다. 특히 개인정보의 수명주기에 따른 파

기와 관련되는 정책과 절차도 포함하여야 한다.

• (정보보호, 개인정보보호, 규정) 규정준수에서 정한 정책이

나 기준을 이행하는 실질적인 방법이며, 데이터 자산을 보호하

기 위한 세부정책이나 사례, 그리고 통제규칙 등이다.

• (데이터 품질관리) 기업 등이 부문별, 업무별로 별도의 정

보시스템을 구축·운영함으로써 데이터의 중복과 불일치 등의

문제가 발생하게 된다. 이러한 현상을 완화하거나 제거하기 위

한 활동을 데이터 품질관리라 하며, 이를 통해 데이터의 정확

성·일관성·적시성 등의 확보하도록 하는 단계이다. 세부 단계로

는 품질진단, 품질 측정, 품질 모니터링, 데이터 정재, 데이터 계

보 및 임팩트 분석 등이 있다.

2. 비식별화 적정성평가

데이터와 관련된 이해 관계자들이 데이터 공유, 유출에 따르

는 재식별(re-identification)의 위험을 인지하게 할 필요가 있

다. 정보 이론 프레임워크를 이용하여 민감한 정보의 공유와 관

련된 잔여 리스크를 정확하게 추정하는 방식이다. 정부기관과

기업, 그리고 비영리기관, 사설기관 등을 위한 데이터 프라이버

시 관리 가이드를 제공해서, 획일화된 데이터 프라이버시를 강

화하지는 못할 수 있다. 그러나 데이터 관리자들이 특정 데이터

공유나 공개 상황에 따르는 중요 위험 요소들을 이해하고 거기

에 적절히 대처할 수 있다. 예를 들어 프라이버시 리스크 분석

및 통제, 이해 관계자의 참여, 그리고 리스크의 영향력 평가 등

을 고려할 수 있다.

3. 개인정보 자기결정권 확대

개인정보 자기결정권은 자신에 관한 정보가 언제 누구에게

어느 범위까지 알려지고 또 이용되도록 할 것인지를 해당 정보

주체가 스스로 결정할 수 있는 권리이다. 즉 정보주체가 개인정

보의 공개와 이용에 관하여 스스로 결정할 권리로 정의된다. 이

러한 결정권을 활용하면 일방적이고 수동적인 현 제도의 단점

을 보완 할 수 있다. 개인정보 자기결정권은 익명권, 정보열람청

구권 등의 구체적인 권리들을 포함하고 있으며, 국내에서는 개

인정보보호법, 정보통신망법, 위치정보법, 신용정보법에 규정되

어 있다[2]. 개인정보 비식별화와 블록체인 기술들의 이용해서

개인데이터(MyData) 활용을 보편화해야 한다.

4. 개인정보보호 거버넌스 확립

개인정보보호 거버넌스 이슈도 법 개정이 필요하다. 정부내

조직적인 측면에서 보면 개인정보 침해를 우려하는 국민 불안

을 해소하기 위해 개인정보보호위원회, 행안부, 방통위, 금융위

등 관련 부처 개인정보 보호 기능을 정리해 독립된 감독체계를

강화하는 방향으로 가야한다. 또한 지역특화산업의 특징을 반영

할 수 있도록 지자체의 적극적인 참여도 필요하다.

데이터 거버넌스 관점에서도 를 공공과 민간 데이터를 포괄
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한 국가 전체 데이터 자산 관리에 대한 권한, 통제, 의사 결정이

가능해야 한다. 대민 조사 환경 악화로 인한 대안 모색의 차원

에서 행정데이터 또는 민간 데이터 활용이 불가피한 상황을 감

안하면 행정자료와 국가통계 자료 등 공공 데이터는 물론 민간

데이터까지 포괄하는 국가 차원의 데이터 거버넌스 체계의 정

립이 시급하다.

5. 산업별 개인정보 보호체계

비식별화 대상이 되는 개인정보는 통상 개인식별정보, 준식별

정보, 민감정보 등이 있는데, 산업별로 요구하는 빅데이터 목적

에 따라 주로 사용되는 세부 개인정보가 상이하다.

개인식별정보를 활용하는 맞춤형 광고분야는 이용자의 개인

정보에 근거한 것이어서 개인정보보호법의 규제대상이 된다.

보건의료산업에서는 빅데이터 활용에 개인 민감정보와 준식

별정보들 간의 연결을 통한 개인정보식별 가능성이 높다[22].

농업분야에서도 4차 산업혁명의 기회를 농업 재도약의 디딤

돌로 활용하기 위해 유럽에서는 IoF2020 프로젝트로 사물인터

넷을 기반으로 유럽의 농식품 모든 영역에 정보 네트워크를 구

축하여 빅데이터를 수집․활용할 예정이다.

국내 「개인정보 보호법」, 「정보통신망 이용촉진 및 정보보

호 등에 관한 법률」에서는 죽은 자, 토지, 가축의 개인정보는

개인정보의 범위에 포함하지 않고 있다. 그 이유는 명확하지 않

으나, 죽은 자, 토지, 가축 등은 「개인정보 보호법」에 의하여

처리정보의 열람, 정정 등을 청구할 수 있는 정보주체도 사실상

권리를 행사할 수는 없기 때문이다[23].

하지만, 살아있는 사람뿐만 아니라 사망한 사람에 대한 의료

학적 빅데이터 분석이 필요한 경우가 있다. 사망원인 및 일정

의료치료 후 생존기간에 대한 분석이 한국인의 건강한 삶의 연

장에 기여 할 수 있기 때문이다. 이러한 경우 현재는 직계가족

등에 대한 동의 없이 정보를 사용할 수 있게 되어 있다. 그러나

이러한 것들이 개인정보로 취급할 수 있는 방법은 있다. 이들을

관리하거나 보호하는 주체, 즉 유족이나 관리자를 정보주체로

하고, 이들의 정보를 해당 유족이나 관리자의 개인정보에 속하

는 항목으로 한다면 개인정보로 볼 수 있다.

농업분야에서는 반려동물에 대한 인식이 인간과 함께하는 가

족의 개념으로 정착되고 있는 상황에서, 반려견의 치료 및 건강

기능식품 개발 등에 빅데이터의 활용성이 급격히 증대 되고 있

다. 마찬가지로 질병 예방을 위한 건강한 사료개발 및 농지에

적합한 비료를 위해 농지 토양정보 대한 수집이 활발해 지고 있

다. 반려동물 및 축산동물, 농지 소유주의 동의가 이 분야의 빅

데이터 활성화를 위해 전제되어야 한다.

일반적으로 개인정보는 다음과 같은 형식으로 취한다. 개인정

보 = A(a1, a2, a3, ,,, , an) 라고 하면, 여기서 A는 n개의 항목

으로 구성하고 있으며, 이 항목들은 식별자, 준식별자, 민감정

보, 그리고 기타 정보로 구성된다.

이 형식에서 죽은 자, 토지, 가축 등을 관리하는 자의 이름, 주

소, 주민등록번호 등과 같은 식별자 정보와 함께 한 개의 레코

드를 구성한다면, 죽은 자 정보, 토지 정보, 가축 정보는 관리자

의 개인정보로 볼 수 있다. 그러한 방법으로 데이터를 구성하면,

유족이나 관리자의 개인정보는 보호해야 하므로 관련 정보도

보호의 대상이 된다.

유럽의 GDPR에도 자연인이라 하여 살아있는 사람의 정보를

보호대상으로 보고 있다. 다만, 호주의 정보공개법은 死者의 정

보도 개인정보로 보호하고 있다.

유통, 의료, 농업 등 주요산업별로 개인정보범위를 탄력적으

로 적용해야 할 뿐 만 아니라, 개인정보 비식별화의 적정성을

판단하는 k값의 경우에도 민감정보를 많이 취급하는 의료분야

는 일반 산업분야에서 안정성이 있다고 판단하는 최소 ‘k=3’대

신에 보다 높은 ‘5≦k≦10’을 적용해야 한다.

이들 산업별 개인정보 보호법을 지역별로 특화산업을 대상으

로 각 지자체 조례를 통해 제정하여 시범적용 한 후 문제점을

추가로 보완 한 후 전국적으로 확대 시행 할 필요가 있다.

Ⅴ. 결론

빅데이터산업을 보다 더 활성화하기 위해서는 개인정보보호

체계의 개선이 필요하며, 이를 위해 다음의 2가지의 경우에 대

해서 산업별 특징을 고려해서 정의 되어야 한다.

• 비식별화 대상이 되는 개인정보의 범위

• 비식별화 적정성 판단기준 지표

통상 비식별화 개인정보는 개인식별정보, 준식별정보, 민감정

보 등이 대상이 된다. 의료 ·농업 등 산업특성을 고려하여 별도

로 정해져야 한다.

의료분야에서는 사망한 사람들에 대해 분석이 필요할 경우

유가족의 동의가 필요하다. 이런경우에는 유가족의 개인민감정

보에 사망자의 정보가 포함되어야 한다.

농업분야에서는 사람이 아닌 가축이나 반려동물, 또는 농지에

서 발생하는 정보가 소유주의 개인 또는 준식별정보로 포함되

어야 한다.

산업별로 사용하는 개인정보 종류 및 결합용이성을 고려해

서 비식별화 적정성여부를 판단하는 k-익명성의 기준값이 설정

되어야 한다. 지금은 산업특성을 고려하지 않은 일반적인 k 기

준값이 3 이상으로 제시 되어 있다. 그러나 민감정보을 많이 포

함하는 의료분야에서는 5 이상으로 설정 되어야 한다. 이와 같

이 비식별화정보의 노출 위험지표를 산업별로 정량화 해야 한

다. 자료이용자의 전문성에 따라서 일반이용자와 심층이용자에

제공하는 비식별화 기준을 계층별로 구분하는 방법도 좋은 대

16         2019년 3월 스마트미디어저널 Smart Media Journal / Vol.8, No.1 / ISSN:2287-1322



안이 될 것이다. 그리고, 빅데이터를 통합하는 과정에서는 수집,

저장, 그리고 이용하는 단계별로 산업별 특징을 분석하면 위치

정보, 차량정보, 보행자정보 등도 추가 고려대상이 된다.
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