
Ⅰ. 서 론

오늘날 IT 기술력의 발달로 인터넷과 스마트폰 기기의 보급

이 활성화 되고 사용자들은 다양한 방법과 매체를 통해 언제 어

디서나 정보시스템에 접근하여 원하는 서비스를 제공받을 수

있는 환경에서 살고 있다. 이러한 과정에서 사용자들은 서비스

를 사용하기 위해 본인임을 인증하는 사용자 인증과정을 필수

적으로 거쳐야 한다. 일상생활에서 가장 많이 사용되는 인증방

식은 지식 기반 인증(something you know) 방식 중 하나인

로그인 과정에서의 화자인증 메커니즘을 이용한 사용자인증
방안 연구

(A study on user authentication method using speaker authentication mechanism in login process)

김남호*, 최지영**
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인터넷과 스마트폰 활용이 대중화되면서 사용자들은 다양한 방법과 미디어를 통해 언제 어디서나 정보시스템에 접근하여 필

요한 서비스를 이용하는 다채널 환경에서 살고 있다. 이러한 서비스를받는 과정에서사용자는본인임을 인증하는 사용자 인증

단계를 필수적으로 수행해야 하는데 대표적인 방식이 아이디 패스워드 인증 방식이다. 아이디 패스워드 기반의 사용자 인증

방식은본인의인증정보를기억 후키보드를통한 입력만으로 인증이 가능하므로 타인증 방식들과 비교했을 시 가장 편리하다

는평가를받는다. 반면 현대웹서비스에선요구하는패스워드의문자열 조합방식이다르고복잡성이높은 엔트로피값의패스

워드 설정만을 허용하고 있다. 이러한 복잡한 문자열로 구성된 패스워드는 사용자가 이용하고자 하는 서비스가 많을수록 개인

정보 유출방지를 위해 주기적으로 패스워드 변경을 권고하기 때문에 이를 기억해야 할 사용자 인증정보의 개수도 비례하여

증가한다. 이러한높은 엔트로피값을 가지는 사용자의인증정보를 시각장애인이나 손사용이 불편한 사람 혹은 고령층이 일일

이 기억하고 키보드 입력을 통해 사용하기엔 어려움이 따른다. 따라서 본 논문에서는 위와 같은 취약계층 및 일반 사용자에게

로그인 과정에서의 간편한 사용자 인증 방식 제공을 위해 구글 어시스턴트와 MFCC 및 DTW 알고리즘 그리고 화자 인증을

사용한 사용자 인증 방식을 제안한다.

■ 중심어 : 화자 인증 ; MFCC ; 사용자 인증 ; DTW ; 구글

With the popularization of the Internet and smartphone uses, people in the modern era are living in a

multi-channel environment in which they access the information system freely through various methods and media.

In the process of utilizing such services, users must authenticate themselves, the typical of which is ID & password

authentication. It is considered the most convenient method as it can be authenticated only through the keyboard

after remembering its own credentials. On the other hand, modern web services only allow passwords to be set

with high complexity by different combinations. Passwords consisting of these complex strings also increase

proportionally, since the more services users want to use, the more user authentication information they need to

remember is recommended periodically to prevent personal information leakage. It is difficult for the blind, the

disabled, or the elderly to remember the authentication information of users with such high entropy values and to

use it through keyboard input. Therefore, this paper proposes a user authentication method using Google Assistant,

MFCC and DTW algorithms and speaker authentication to provide the handicapped users with an easy user

authentication method in the login process.
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아이디 패스워드 사용자 인증 방식이 있다. 하지만 아이디 패스

워드 기반의 사용자 인증 방식은 사전에 본인이 이용하고자 하

는 서비스에 접근하여 아이디와 패스워드를 회원등록과정에서

등록 후 이를 기억하고 있어야 한다. 하지만 이러한 인증 방식

은 사용자의 개인정보 유출을 방지하기 위해 패스워드를 주기

적으로 변경할 것을 권고하고 있으며 문자열 조합방식에 따라

서 낮은 엔트로피 값의 패스워드는 사용하지 못하도록 특수문

자 및 영문 대소문자 숫자를 조합하여 복잡성을 높인 특정 이상

의 엔트로피 값 이상일 때 패스워드 설정을 허용하고 있다. 아

울러 웹사이트마다 패스워드를 요구하는 문자열 조합방식도 조

금씩 차이가 있기에 제공 받고자 하는 서비스가 많을수록 사용

자가 기억하고 있어야 할 아이디와 패스워드는 서비스의 개수

에 따라 비례하여 증가한다. 이는 일반적인 사용자에게도 번거

로운 일이지만 키보드 입력에 제약을 받는 시각 장애인이나 손

사용이 불편한 사람이나 고령층의 시각에서 본다면 아이디와

복잡한 패스워드를 항시 기억하고 입력해야 하는 과정은 상당

히 불편하다. 아울러 시각 장애인을 위한 점자 키보드 및 보조

장비 같은 경우 매우 고가의 기기이므로 이는 장애인의 소득과

생활여건을 고려해보았을 때, 개인이 구비하기가 매우 어렵고 P

C방 카페 등 공공장소 데스크탑 같은 경우 이처럼 시력이 감퇴

한 시각 장애인이 급한 상황에 PC를 이용하고자 하여도 이에

따른 보조 장비를 항시 소지하고 있지 않기 때문에 사용하기가

어렵다[1]. 따라서 본 논문에서는 위와 같은 웹서비스 사용자

인증과정에서 일반적인 아이디 패스워드 기반의 사용자 인증

방식보다 시각 장애인과 같은 키보드 입력이 취약한 사람들이

기존의 인증 방식보다 음성을 이용한 STT(Speech to Text),

TTS(Text to Speech), 화자인증만으로 인증 가능한 항시 소

지할 수 있는 스마트폰 기기를 활용하여 웹사이트에 기존에 회

원등록이 되어있는 사용자들을 대상으로 MFCC(Mel-Freque

ncy Cepstral Coefficient)와 DTW (Dynamic Time Warpin

g) 알고리즘을 사용하여 화자인증을 구현하였으며, 키 입력을

사용하지 않고도 간편하게 사용자 인증을 수행할 수 있는 시스

템을 제안하고자 한다.

Ⅱ. 관련 연구

1. 구글 어시스턴트

구글어시스턴트(Google Assistant)는 2016년 5월 18일미국

캘리포니아 마운틴뷰에서 열린 구글 개발자회의(Google I/O)에

서공개한구글이개발한아이폰에서제공하는시리와비슷한기

능을수행하지만이와비교해좀더다양한패턴의질문을할수

있고 상대적으로 인식률이 높은 인공지능(AI) 비서 시스템이다.

구글 어시스턴트는 한국어를 지원하며 이의 동작 방식은 사용자

의 음성을 인식 후 사용자의 질문을 파악하여 앱 어플리케이션

실행, 음악재생, 웹사이트검색, 날씨조회, 메시지전송등다양

한 기능을 수행할 수 있으므로 시력이 감퇴한 시각 장애인이나

고령층이 편리하게 사용하기에도 적합하다. 아울러 구글 어시스

턴트를실행시키는방식도스마트폰기기의홈버튼을짧은몇초

동안 누르고 있으면 실행시킬 수 있어 간편하다[2].

그림 1. 구글사의 인공지능 비서 시스템

2. MFCC

MFCC(Mel-Frequency Cepstral Coefficient)는 MFC의

계수들의 집합이다. 이는 입력된 음성 신호를 인간의 청각기관

으로 모델링 하여 변환하는 음성의 특징 추출의 한 형태를 말하

며 음성 신호처리에서 LPC(Linear Prediction Coefficients)

나 LPS(Linear Prediction Spectrum)과 같이 대표적으로 음

성 신호에서 특징 추출 방법의 하나로 LPC나 LPS와 비교해서

채널 왜곡이나 주변 잡음에 강하므로 인식 성능이 좋은 것으로

알려져 있다[3]. 또한 MFCC는 사람 음성의 특징 추출 뿐 아니

라 다방면의 신호에 관련된 신호처리에서 가장 많이 사용되고

있는 방식 중 하나이다. 대표적으로 MFCC는 최근에 GMM(G

aussian mixture model)을 이용한 화자 인식에 많이 사용되고

있다. 이에 해당하는 MFCC의 특징 벡터 추출 순서는 다음 그

림 2와 같은 순서로 추출된다.

그림 2. MFCC 특징 벡터 추출 순서도

가장 먼저 음성 신호는 A/D 변환을 거친 후 디지털신호로 변

환되고 이후 Pre-Emphasis 필터 과정을 거치게 된다. 이는 인

간의 고주파수 대역 강조 필터로서 유성음 부분은 생리적인 특



성 때문에 20db 정도 감쇄하는 것을 보상하여 음성으로부터 성

도만의 특성을 얻는데 사용된다. 이후 Framing 과정은 일정한

간격으로 음성 신호를 자르는 역할을 하며 20ms에서 40ms 가

량의 단위 시간으로 프레임을 자른 후 일정한 간격으로 자른 프

레임 크기의 절반에 해당하는 크기만큼 중첩 시키며 이동한다.

이후 중첩 시키며 일정한 간격으로 나누어진 프레임에 각각 해

밍 윈도우(Hamming Window)를 적용 시킨 후 이에 해당하는

음성 신호에 대한 파워스펙트럼을 청각기의 주파수 반응도를

모사한 mel-Scale 주파수 도메인에서 DCT(Discrete Cosine

Transform)를 적용하여 저주파 계수 중 원하는 차수만큼 MF

CC의 계수를 추출할 수 있게 된다. 보통 사용되는 계수의 차수

는 12차에서 19차까지 주로 사용되며, 위의 그림 2처럼 MFCC

의 추출 과정은 총 7단계를 거치게 된다. MFCC는 한 개의 프

레임 안에 해당하는 음성 데이터의 여러 차수의 계수를 추출함

으로써 이를 음성 신호의 특징 벡터로 활용하게 된다. 본 논문

에서는 이에 사용되는 MFCC 계수를 프레임마다 12차의 계수

를 추출하였으며 여기에 Logarithm 과정을 거친 필터 뱅크의

개수만큼 추출한 에너지의 합을 포함하여 사용하였다[3, 4, 7].

3. DTW

DTW(Dynamic Time Warping) 알고리즘은 길이나 속도

가 다른 기준 패턴과 참조패턴 두 개의 시계열 데이터 사이에서

최적의 정합 경로를 찾아 유사도를 측정하여 오차 거리를 최소

화 하는 동적 프로그래밍(Dynamic Programming) 기반의 비

교적 간단한 시스템으로 좋은 성능을 얻을 수 있는 알고리즘이

다[10]. 음성 신호는 사람마다 발성 및 습관에 따라 발성 속도가

다르고 같은 단어를 발성하여도 그림 3의 A와 B와 같이 단어

적 시간의 길이가 변화하기 때문에 기존의 거리 비교 알고리즘

으로 계산하면 같은 지점의 거리를 계산하기 때문에 시간 축이

고르지 않아 오인식이 발생하므로 이와 같은 시계열 데이터 비

교에선 DTW 알고리즘이 사용된다.

그림 3. 같은 단어 발성 시 음성 신호의 길이 차이

DTW를 이용한 시계열 패턴 비교 방식은 다음과 같다. 입력

패턴의 길이가 L인 기준 패턴을 A=a(1),a(2),a(3),...,a(L)이라

하고 입력 패턴의 길이가 M인 참조패턴을 B=b(1),b(2),b(3),b

(4),...,b(M) 이라고 할 때 두 개의 상이한 신호 패턴의 유사도

C는 수식 1과 같이 표현되며 누적 거리 C를 최소화하여 최적

경로를 찾는 방법이다[4].


  



 (1)

위와 같은 최적 경로를 탐색할 때는 다음과 같은 4개의 제약

조건을 더해 탐색 시간을 줄이게 된다[3].

1. 시작과 끝점 제약(endPoint constraints)

2. 단조 증가조건(monotonically increasing)

3. 전역 경로 제약(global path constraints)

4. 국부 경로 제약(local path constraints)

Ⅲ. 화자인증 등록과정 및 인증과정

1. 화자 인증을 위한 단어 선정

본 화자인증시스템은 사용자 인증을 하는 과정에서 사용자의

음성을 입력하여 등록하는 단계와 입력한 음성을 통한 사용자

인증 단계로 구성된다. 음성의 특징 추출은 화자가 발성한 시간

의 흐름에 따라 변하는 음성 신호에서 MFCC(Mel-Frequency

Cepstral Coefficient) 특징 벡터를 이용하여 각각 분리한 프레

임마다 총 12차의 MFCC 계수를 추출하였으며 DTW(Dynami

c Time Warping) 알고리즘을 통해 비교 연산을 진행하도록

설계하였다. 또한 화자가 발성을 하는 과정에서 단어의 선택이

중요하다고 알려져 있다. 따라서 본 논문에서는 화자 인증과정

을 수행하는 한국어 자음 발음의 단어 선택을 자의적인 기준에

의해 분류하지 않았으며 음가를 결정짓는 요인들을 기준으로

분류하여 화자인증을 설계 및 구현하였다. 본 논문에서 아래의

그림 4에 해당하는 모든 단어의 목록을 사용하진 않았으며 위

의 단어 중 화자인증에 주로 사용된 단어는 과자, 할머니, 기자,

거북이 등 편의성을 위해 더욱이 짧은 단어를 위주로 사용하였

다[5].

그림 4. 화자인증에 사용된 단어 목록[5]



2. 화자인증 등록과정

아래의 그림 5에선 본 논문에서 설계한 화자 인증시스템의 전

체적인 구조이다. 화자인증의 녹음 설정은 16000hz Sampling

rate와 Mono 단일 채널로 구현하였으며 프레임 크기는 30ms

가량의 시간인 512만큼 나누었다. 512만큼 프레임을 이동시키

면서 중첩 구간은 프레임의 절반 크기인 256으로 설정하였다.

이때 프레임의 크기가 너무 작으면 주파수의 해상도가 낮아지

고 프레임의 크기가 클수록 주파수의 해상도가 높아지는데 이

는 정밀도에 있어서 영향을 줄 수 있으므로 적합한 프레임의 크

기 설정이 중요하다.

그림 5. 화자인증 절차도

이에 해당하는 녹음의 환경은 30db에서 40db 정도의 소음 크

기인 다소 조용한 공간인 일반적인 가정집 소음환경에서 진행

하였다. 사용자가 목소리를 발성 후 무손실 무압축 방식인 wav

파일 형식으로 저장하였다. 이처럼 저장된 wav 음원 파일에서

사람의 음성이라고 판단되는 구간만 획득하는 VAD(Voice Ac

tivity Detection)방식은 저장된 음성 신호들을 프레임 단위로

에너지를 구한 후 특정 에너지 이상으로 신호가 검출될 때까지

무음 구간의 프레임을 제거하였으며 위와 같이 무음 구간이 제

거된 음성 신호에서 MFCC의 특징 벡터를 추출하였다. 이러한

음성 구간 검출의 중요성은 화자 인식에 있어서 정확도와 관계

가 있다. 음성구간 검출을 함으로서 음성이 존재하는 구간만 비

교하여 인식률을 상승시킬 수 있으며 음성 특징 추출 과정에서

밀리세컨드 단위로 나누어진 프레임마다 MFCC 계수를 추출하

기에 많은 연산을 필요로 하게 되는데 음성이 존재하지 않는 구

간은 버려지므로 음성 특징 추출 연산 속도도 향상 시킬 수 있

다[10].

그림 6. 화자인증 등록과정

그림 6은 그림5의 화자 인증 전체 순서도의 등록과정에 해당

하는 그림이다. 본 등록과정에서는 총 3번의 발성이 이루어지며

각각의 음원 파일에서 사람의 목소리의 구간을 획득하고 MFC

C의 특징 벡터를 추출한다. 3개의 음원 파일에서 추출한 특징

벡터를 각각 그림 7과 같이 DTW 알고리즘으로 비교하여 3개

의 평균 Distance 값을 구하였다. 이에 더해 평균 Distance의

값은 구해진 평균의 거리 값을 그대로 사용하지 않고 10∼20%

정도의 민감도 값을 별도로 부여하여 이를 화자 인식의 거리 임

계값으로 설정하였다. 이때 DTW 알고리즘은 시계열 데이터

간의 비교를 통한 결과는 참조패턴과 기준 패턴이 유사할수록

수치가 0에 가깝게 나오는 알고리즘이므로 등록과정의 3번의

발성 과정에서 Distance 값의 평균이 너무 낮게 나오게 된다면

인증과정 중 등록과정에서 설정한 임계 값 이하여야만 사용자

인증이 성공하기 때문에 인식률 상승을 위해 별도의 민감도 값

을 부여하였다.

그림 7. 화자인증 임계값 설정과정

 
 (1)

   (2)



3. 화자인증 인증과정

본 단계는 화자인증 등록 후 사용자가 인증과정을 이용할 시

이루어지는 화자인증 단계로서 인증을 위한 새로운 음성 녹음

후에 화자 등록과정에서 그림 7의 1.wav, 2.wav, 3.wav에서

추출한 MFCC 특징 벡터값들과 각각 일대일 매칭 비교하여

DTW 알고리즘을 통해 비교 연산을 진행한다.

그림 8. 화자인증 인증과정

이후 3개의 Distance 값을 얻으며 이 중 한 개 이상의 값이

임계값으로 설정해놓은 Distance 수치 미만으로 나오면 해당

사용자로 인식하여 승인과정이 이루어진다. 이러한 인증 승인과

정중 두개이상의값이 임계 값미만이 되었을때를인증승인

기준으로 설정하였을 때 한 개 이상의 값이 임계값 이하를 인증

승인 기준으로 설정했을 때보다 본인 거부율의 비율 즉 FRR(F

alse Rejection Rate) 의 비율이 높아진 결과를 볼 수 있었으므

로 본 논문에서는 화자인증 승인 기준을 한 개 이상의 값이 임

계값 이하인 상황을 인증 성공 기준으로 설정하였다.

그림 9. 12차 MFCC 계수 추출 화면

그림 9는 입력된 음성의 MFCC 특징 벡터를 추출한 값이며

위와 같은 방식으로 화자 1이 ‘과자’라는 단어를 3회 발성한 후

이에 해당하는 평균 임계값이 30.00이 나왔을 때 위의 수치에

20% 정도의 만감도 값을 부여하여 36.00이 설정되게 하여 진행

하였다. 임계 값 결정 후 화자 2(남성)과 화자 3(여성)이 같은

단어인 과자를 15번씩 발성하였을 때 평균 결과는 61.09, 71.26

이 나왔으며 본인과 타인이 동일한 단어를 발성했을 시 30.00

이상의 표준편차가 나타남을 볼 수 있었고 이외에도 다른 화자

가 같은 단어인 ‘과자’를 발성했을 때도 비슷한 수치 이상의 차

이를 보였으므로 음성을 등록한 본인이 아닌 타인은 인증을 수

행할 수 없다. 아울러 타인은 사전에 화자가 등록한 단어를 모

르므로 인증이 진행되지 않아 해당 발성하는 단어 자체가 1차

보안이 될 수 있고 전송한 음성 특징 정보가 임계값을 통해 인

증 여부가 결정되므로 이를 2차 보안으로 볼 수 있다.

Ⅳ. 화자 인증 설계를 기반으로 하는 사용자 인

증 시뮬레이션

본 논문에서 제안하는 인증시스템의 구성요소의 첫 번째

는 사용자가 서비스를 사용하기 위해 사용자 등록 및 사용

자 인증요청에 해당하는 웹 어플리케이션(Web application),

두 번째는 사용자의 음성을 전송받아 임계 값 비교를 통해

승인 혹은 거부 인가 여부를 결정짓는 웹 어플리케이션 서

버(Web application Server), 세 번째는 웹서버에서 등록 및

인증이 허가된 사용자의 인증정보를 저장하기 위한 데이터

베이스(Data Base), 네 번째 본인의 음성을 녹음 후 음성의

특징 벡터를 추출하여 전송하는 스마트폰 기기 즉 앱 어플

리케이션 (App application)으로 크게 네 가지로 분류된다.

그림 10. 시스템 구성도

또한 본 단계에서는 제안한 화자 인증시스템을 기반으로 기

존의 웹사이트에도 적용할 수 있게 사전에 웹사이트에 회원가

입이 되어있는 사용자들을 대상으로 하였다. 시각 장애인이나

고령층과 같이 시력이 일반 사람들보다 약시인 사용자를 위

한 웹사이트에서의 사람의 음성정보를 통한 사용자 인증 방

안을 검증하였다.



가장 먼저 사용자가 웹 서비스에 접근하여 화자인증 시스템

을 사용하기에 앞서 서버를 통한 화자인증을 위해 단어 발성을

통해 본인의 음성을 등록하여야 한다. 이와 같은 등록을 위해

스마트폰 기기의 마이크를 통해서 음성 녹음을 진행한다. 웹서

버에 등록 요청을 진행하면 웹서버는 요청이 들어온 사용자의

PC 화면에 현재 사용 중인 PC와 연결되어있는 SessionID를

통해 이를 중복되지 않는 다음 그림 11의 ‘ABCD’와 같은 단순

한 패턴의 숫자나 문자, 즉 짧은 숫자나 짧은 문자열로 재구성

하여 현재 사용 중인 PC에 임시 ID를 부여한다. 이는 시각 장

애인들과 같이 약시인 사람들에게 편의성 제공을 위함이며 스

마트폰 기기 즉 App에서 인증정보를 전송했을 시 사용자가 현

재 사용 중인 PC를 식별하기 위한 정보로 활용된다.

그림 11. PC를 식별하기 위한 정보

아래의 그림 12와 같이 사용자의 PC 화면에 짧은 문자열로

변환된 SessionID를 텍스트를 음성으로 변환시키는 TTS(Tex

t to Speech)를 통해 사용자의 스피커로 출력한다. 사용자는 ‘A

BCD’ 같은 짧은 변환된 문자열을 들은 후 사용자 등록을 위해

본인의 스마트폰 기기를 통해 구글 어시스턴트 인공지능 App

을 실행시킨다. 예를 들어 사용자가 실행시킬 앱 어플리케이션

의 이름이 ‘보이스 인증’ 이라면 ‘보이스 인증 열어줘’ 혹은 ‘보

이스 인증 실행’이라는 음성 명령어를 통해 해당 앱을 실행시킨

다.

그림 12. 변환된 SessionID TTS(Text to Speech)

위와 같은 과정에서도 사용자는 음성으로 App의 이름만 알
려주면 App은 자동으로 실행되므로 별도의 터치나 입력 값은

필요하지 않다. 이에 해당하는 구글 어시스턴트를 통한 App의

실행 예시는 다음 그림 13과 같다.

그림 13. 구글 어시스턴트를 통한 App실행 예시

App 실행 후 사용자는 전체 영역에 해당 되는 Activity를 클

릭하여 사용자가 선행 과정에서 들었던 변환된 문자열을 스마

트폰 기기 마이크에 발성한다. 이러한 과정에서 음성을 텍스트

로 변환하는 STT(Speech to Text)를 통해 음성을 다시 텍스

트로 바꾸어 이를 서버에서 PC를 식별하기 위한 정보로 사용한

다. 이후 스마트폰 기기 내부적으로 국제 스마트폰 기기 고유

식별 번호인 IMEI값을 불러온다. IMEI 번호는 휴대 전화마다

부여되는 기기의 고유번호로서 세계 이동통신 사업자연합(GS

MA)의 가이드라인에 따라 삼성전자나 모토로라와 같은 제조

업체에서 부여한 값이며 고유번호이기 때문에 중복되지 않는

고유한 숫자이다[9]. 이후 Activity의 Intent를 통한 화면 전환

이나 Activity Dialog를 통해 사용자의 음성을 등록하기 위한

화면으로 이동한다. 예를 들어 화자인증 등록과정에서 사용자가

스마트폰 마이크에 ‘과자’라는 단어로 등록할 시 이에 해당하는

단어를 총 3번의 발성하는 과정이 이루어지고 각각의 MFCC의

특징 벡터를 추출 후 특징 벡터와 IMEI 그리고 세션 아이디를

암호화하여 서버로 전송한다.

그림 14. 서버 전송을 위해 암호화한 MFCC 특징 벡터



MFCC 특징 벡터를 전송받은 서버는 ‘ABCD’ 에 해당되는

PC를 식별 후 3회 녹음된 음원 파일의 MFCC 특징 벡터의 임

계값을 구하고 IMEI 번호를 DB 인증 서버를 통해 해당 사용자

의 정보를 저장 후 등록이 완료된다. 이와 같이 사용자의 음성

을 등록 후 화자인증을 통한 사용자 인증과정은 등록과정과 동

일한 방식으로 진행된다. 사용자가 사용하고자 하는 PC를 통해

웹사이트에 접속하여 인증요청하면 SessionID를 변환하여 사

용자 PC에 출력 후 이를 스피커를 통해 사용자에게 알려주고

사용자는 구글 어시스턴트를 통해 인증을 사용하려는 App을

음성 명령어를 발성하여 실행한다. 이후 본인이 사전에 등록과

정에서 등록한 단어를 발성 후 서버로 사용자를 식별할 수 있는

IMEI 번호와 변환된 세션 값 그리고 MFCC 특징 벡터를 전송

하여 인증 여부를 수신한다.

Ⅲ. 결 론

본 논문에서는 위에서 구현한 화자인증 시스템 및 구글 어시

스턴트 App과 음성 합성 기술을 종합하여 웹 기반 사용자 인증

시뮬레이션에 적용해 봄으로써 약시자나 손사용이 불편한 사람

과 같이 취약계층뿐 아니라 일반 사용자에게도 사람의 음성만

을 통한 간편한 사용자 인증이 될 수 있는 인증시스템을 설계

및 제안하였다. 화자인증의 설계 및 구현은 스마트폰 기기나

PC 환경 어디에도 적용할 수 있는 JAVA언어를 사용하여

MFCC와 DTW를 구현하였고, 이러한 설계 및 구현 과정 중

등록과정에서 이를 사용하고자 하는 화자는 본인의 음성을 세

번 등록하게 되는 이와 같은 과정에서 별도의 민감도 값을 부여

하여 임계값을 설정하는 방식으로 진행하였다. 이러한 임계값

설정 시 DTW 알고리즘을 통한 거리 값의 평균은 필터 뱅크의

개수나 프레임의 크기 등 설정의 요인에 따라 평균 임계값이 다

르게 나타나고 동일 설정으로 진행하였을 때 동일 화자가 여러

번 발성하는 경우 비슷한 Distance의 수치가 나타나는 것을 볼

수 있었으며, 본인이 등록한 음성에 타인이 동일 단어를 발성하

더라도 일정 이상의 표준편차 Distance 수치 차이가 나는 것을

볼 수 있었다. 하지만 사용자 인증과정에서 등록한 사용자의 음

정 변화가 없는 상황에는 일정한 인증 성공율을 보였지만 감기

에 걸렸을 경우 혹은 음성의 크기 등 음정의 변화와 장소의 이

동 등 즉, 환경의 변인에 영향을 받아 상대적으로 본인 거부율

(FRR)의 비율이 높아지는 걸 볼 수 있었다. 따라서 향후 연구

에서는 이러한 환경적인 변인 요인이 존재하는 상황 속에서도

화자를 식별하여 인증할 수 있는 알고리즘의 연구와 임계값 설

정 부분에 있어서 본 논문에서 제안한 임계값 설정 방식보다 조

금 더 세밀하고 정확한 임계값 설정에 대한 연구가 보완된다면

본인 거부율의 비율을 낮추면서 웹 기반 서비스뿐 아니라 사용

자에게 본인 인증 과정이 필요한 어느 매체에서나 모두 적용이

가능할 것으로 기대된다.
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